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MENSAGEM DO PRESIDENTE

A chegada da Lei Geral de Pro-
tecdo de Dados — LGPD (Lei n?
13.709/2018), que representa
ndo somente uma adequacao
aos padrbes globais de tra-
tamento de dados pessoais,
também carrega consigo a
necessidade de uma mudan-
ca efetiva na cultura de dados
dos profissionais, fornecedo-
res, parceiros e colaboradores
vinculados ao Confea e Creas.

A LGPD garante maior transpa-
réncia sobre as informacgdes pessoais dos profissionais e demais interlo-
cutores registrados no Sistema Confea/Crea, permitindo ao titular maior
gestdo sobre seus dados, como, por exemplo, visualizar, corrigir e excluir
tais dados.

Este guia vem para auxilia-los de forma pratica e sucinta, pois ndo medi-
remos esfor¢os para nos adequarmos as exigéncias da lei e também para
gue o nosso profissional se sinta respeitado e protegido.

Joel Kriiger
Presidente do Confea
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0 QUE E LGPD

LGPD é a sigla para Lei Geral de
Protecdo de Dados Pessoais (Lei
n° 13.709/2018), sancionada em
agosto de 2018. A LGPD estabelece
regras sobre o tratamento de da-
dos pessoais no Brasil, envolvendo,
entre outras operagdes, a coleta, o
armazenamento e o compartilha-
mento de dados pessoais, impondo
mais protecdo e penalidades quan-
do do seu descumprimento.

PRINCIPAIS OBJETIVOS DA LEI

e Protecdo a privacidade: assegurar o direito a privacidade e a protegdo
de dados pessoais dos usuarios, por meio de praticas transparentes e
seguras, garantindo direitos fundamentais;

e Transparéncia: estabelecer regras claras sobre tratamento de dados
pessoais;

e Desenvolvimento: fomentar o desenvolvimento econ6mico e tec-
nolégico;

e Padroniza¢do de normas: estabelecer regras Unicas e harmoénicas so-
bre tratamento de dados pessoais, por todos os agentes e controlado-
res que fazem tratamento e coleta de dados;

e Seguranca juridica: fortalecer a seguranga das relagdes juridicas e a
confianca do titular no tratamento de dados pessoais, garantindo a li-
vre iniciativa, a livre concorréncia e a defesa das relacdes comerciais e
de consumo;

¢ Favorecimento a concorréncia: promover a concorréncia e a livre ativi-
dade econémica, inclusive com portabilidade de dados.
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PRINCiPIOS FUNDAMENTAIS DO TRATAMENTO DE DADOS PESSOAIS

e FINALIDADE - O tratamento dos dados pessoais deve ser realizado
para propdsitos legitimos e especificos informados ao titular;

e ADEQUACAO - O tratamento dos dados pessoais deve ser compativel
com as finalidades informadas ao titular;

e NECESSIDADE - O tratamento dos dados pessoais deve ser limitado
ao minimo necessario para a realizacdo de suas finalidades;

e LIVRE ACESSO - Aos titulares é garantida a consulta facilitada e gra-
tuita sobre a forma e duragcao do tratamento, bem como o acesso a
integralidade dos seus dados;

e QUALIDADE DOS DADOS - Devem ser garantidas aos titulares a exati-
dao, clareza, relevancia e atualizacdo dos seus dados, de acordo com
a necessidade para o cumprimento da finalidade do seu tratamento;

e TRANSPARENCIA - Deve ser garantido aos titulares o direito a infor-
macodes claras, precisas e facilmente acessiveis sobre a realizacdo do
tratamento e os respectivos agentes de tratamento;

e SEGURANCA - Devem ser utilizadas medidas técnicas e administra-
tivas aptas a proteger os dados pessoais de acessos ndao autorizados
e de situacdes acidentais ou ilicitas de destruicdao, perda, alteracao,
comunicacao ou difusdo;

e PREVENGAO - Devem ser adotadas medidas para prevenir a ocorrén-
cia de danos as pessoas naturais em virtude do tratamento dos seus
dados;

e NAO DISCRIMINAGAO - Impossibilidade de realiza¢do do tratamento
para fins discriminatdrios;

e RESPONSABILIZAGAO E PRESTAGCAO DE CONTAS - Os agentes deve-
rdao demonstrar a adog¢dao de medidas eficazes e capazes de compro-
var a observancia e o cumprimento das normas de protecao de dados
pessoais.
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DEFINICOES

E importante conhecer algumas definicdes estabelecidas na Lei Geral de
Protecdo de Dados:

e LElI GERAL DE PROTEGCAO DE DADOS (LGPD): lei que dispde sobre o
tratamento de dados pessoais, inclusive nos meios digitais, por pessoa
natural ou por pessoa juridica de direito publico ou privado, com o
objetivo de proteger os direitos fundamentais de liberdade e de priva-
cidade e o livre desenvolvimento da personalidade da pessoa natural.

e DADO PESSOAL: dado relacionado a pessoa natural identificada ou
identificavel, ou seja, dado pessoal é todo aquele que pode identificar
uma pessoa, tais como nome, RG, CPF, e-mail, dados genéticos, etc.

e DADO ANONIMIZADO: dado relativo a titular que ndo possa ser iden-
tificado, considerando a utilizacdo de meios técnicos razoaveis e dis-
poniveis na ocasido de seu tratamento, ndo sendo considerado dado
pessoal para os fins da LGPD.

e DADO PESSOAL SENSIVEL: dado pessoal sobre origem racial ou étnica,
convicgdo religiosa, opinido politica, filiacdo a sindicato ou a organiza-
¢do de carater religioso, filoséfico ou politico, dado referente a saude
ou a vida sexual, dado genético ou biométrico, quando vinculados a
uma pessoa natural, que podem ser utilizados de forma discriminaté-
ria e, portanto, carecem de protecao especial.
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TRATAMENTO: toda operacgao realizada com dados pessoais, como as
que se referem a coleta, producdo, recepcao, classificacdo, utilizacao,
acesso, reproducado, transmissao, distribuicdao, processamento, arqui-
vamento, armazenamento, eliminacdo, avaliacdo ou controle da infor-
macdo, modificagdo, comunicacdo, transferéncia, difusdo ou extracdo.

TITULAR: pessoa natural a quem se referem os dados pessoais, que
sdo objeto de tratamento.

AGENTES DE TRATAMENTO: o controlador e o operador.

CONTROLADOR: pessoa natural ou juridica, de direito publico ou pri-
vado, a quem competem as decisdes referentes ao tratamento de da-
dos pessoais.

OPERADOR: pessoa natural ou juridica, de direito publico ou privado,
gue realiza o tratamento de dados pessoais em nome do controlador.

ENCARREGADO ou DATA PROTECTION OFFICER (DPO): pessoa fisica
ou juridica indicada pelo controlador e operador para atuar como ca-
nal de comunicacdo entre o controlador, os titulares dos dados e a Au-
toridade Nacional de Protecdo de Dados (ANPD).

CONSENTIMENTO: manifestacao livre, informada e inequivoca pela
qual o titular concorda com o tratamento de seus dados pessoais para
uma finalidade determinada.

ANONIMIZAGAO: utilizagdo de meios técnicos razoaveis e disponiveis
no momento do tratamento, por meio dos quais um dado perde a pos-
sibilidade de associacao, direta ou indireta, a um individuo.

AUTORIDADE NACIONAL DE PROTEGCAO DE DADOS (ANPD): agéncia
reguladora vinculada ao Ministério da Justica, a qual caberd, entre ou-
tras atribuicdes, elaborar diretrizes para a Politica Nacional de Dados
Pessoais e da Privacidade; emitir normas especificas; fiscalizar; e apli-
car as san¢bes em caso de descumprimento da LGPD.
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SITUACOES NAS QUAIS O TRATAMENTO DE DADOS E
CONSIDERADO LEGAL

¢ Para o cumprimento de obrigacdo legal ou regulatdria pelo controla-
dor dos dados;

¢ Pela administracdo publica, para o tratamento e uso compartilhado de
dados necessarios a execucgao de politicas publicas;

¢ Para a realizacdo de estudos por érgao de pesquisa, garantida, sempre
gue possivel, a anonimizacdo dos dados pessoais;

¢ Quando necessdrio para a execucao do contrato ou de procedimento
contratual preliminar;

e Exercicio regular de direitos em processo judicial, administrativo ou
arbitral;

¢ Para a protecdo da vida ou da incolumidade fisica do titular ou de ter-
ceiros;

¢ Para atender aos interesses legitimos do controlador ou de terceiros,
exceto no caso de prevalecerem direitos e liberdades fundamentais do
titular que exijam a protecao dos dados pessoais;

¢ Para atutela da saude, em procedimento realizado por profissionais da
area de saude ou por entidades sanitdrias;

¢ Para a protecdo do crédito, inclusive quanto ao disposto na legislacao
pertinente; e

¢ Mediante o consentimento do titular dos dados pessoais, que devera
ser de forma livre, informada, inequivoca e para uma finalidade deter-
minada. Nessa hipdtese, o controlador deverd manter a documenta-
¢do comprobatdria da obtencdo do consentimento.
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SITUACOES DE TRATAMENTO NO CONFEA*

Antes de iniciar alguma espécie de tratamento de dados pessoais no Con-
fea, o empregado deve previamente certificar-se de que a finalidade da
operagdo esteja registrada de forma clara e explicita e os propdsitos es-
pecificados e informados publicamente.

A coleta de dado pessoal deve ser feita apenas se for de interesse real
para o desenvolvimento da atividade e de cumprimento legal por parte
do Confea.

REQUER
CONSENTIMENTO
DO TITULAR?

SITUAGAO DE TRATAMENTO | DISPOSITIVO LEGAL

Para o cumprimento
de obrigacgdo legal ou
regulatéria

LGPD, art. 79, inciso Il Nao

Para a execugao de contrato
ou de procedimentos
preliminares relacionados a
contrato do qual seja parte
o titular, a pedido do titular
dos dados

Termos de
consentimento
LGPD, art. 79, inciso V  definidos no contrato
ou decorrentes de
solicitagdo do titular

Para o exercicio de direitos
em processo judicial,
administrativo ou arbitral

LGPD, art. 79, inciso
VI

Mediante consentimento do

o i .
titular LGPD, art. 79, inciso |  Sim

* Novas situagdes podem ser identificadas conforme surgimento de novos processos, projetos ou atividades.



Guia Geral para Prote¢ao de Dados Pessoais |

0 DIREITO DOS TITULARES, 0S "“DONOS" DOS DADOS
PESSOAIS...

| - CONFIRMACAO DA EXISTENCIA DO TRATAMENTO - quando ques-
tionado, o Confea tem que confirmar se realiza ou ndo o tratamento de
dados pessoais do solicitante. A resposta deve ser dada de forma ime-
diata, ou em formato completo, devendo ser respeitado, nessa segunda
opcao, o prazo de até 15 dias para a resposta.

Il - ACESSO AOS DADOS - a lei garante aos titulares o direito de obter
uma cépia de seus dados pessoais (entre outras informacgdes relaciona-
das).

Ill - CORRECAO DE DADOS INCOMPLETOS, INEXATOS OU DESATUALI-
ZADOS - é garantido ao titular o direito a correcdo ou atualizacdo de
seus dados.

IV - ANONIMIZAGAO, BLOQUEIO OU ELIMINAGAO DE DADOS DESNE-
CESSARIOS, EXCESSIVOS OU TRATADOS EM DESCONFORMIDADE - o
titular tem direito a pedir anonimizagao, bloqueio ou eliminagdo de
suas informacgdes caso o tratamento seja:

1) desnecessario para a finalidade que justifica a realizacdo do trata-
mento;

n
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2) excessivo em relacdo ao necessario para o alcance da finalidade;

3) em desconformidade, ou seja, caso ndo estejam sendo tratados para
finalidades especificas ou o tratamento ndo seja justificavel por nenhu-
ma base legal.

V - PORTABILIDADE DOS DADOS - ¢é garantido ao titular o direito de
solicitar o compartilhamento dos seus dados sob a tutela do Confea, em
forma estruturada e natural, para que ele préprio utilize a informacao.

VI - ELIMINAGAO DOS DADOS PESSOAIS TRATADOS COM O CONSEN-
TIMENTO DO TITULAR - caso ndo deseje mais que seus dados sejam
tratados pelo Conselho, o titular tem o direito de solicitar a elimina-
¢do de seus dados pessoais da base de dados do Confea. E importan-
te ressaltar que esse direito ndo é absoluto: dados necessdrios para
cumprimento de obrigacdo legal ou regulatdria, bem como dados fi-
nanceiros e outros tratados com finalidade legitima que transcen-
de a vontade do titular ndo devem ser excluidos. Em hipdtese de re-
quisicdo desse direito, devem ser eliminados dados relacionados ao
consentimento do titular, como para fins de marketing ou cadastro.

VIl - INFORMAGAO SOBRE COMPARTILHAMENTO - por meio desse
direito, o titular pode obter informacdo sobre as entidades publicas e
privadas com as quais o Confea efetuou o compartilhamento dos seus
dados pessoais.

VIII - INFORMAGAO DA CONSEQUENCIA DO NAO CONSENTIMENTO — é
necessario que o Confea informe sobre a possibilidade de ndo fornecer
consentimento nos casos especificos e das consequéncias acarretadas
por essa atitude.

IX - REVOGAGAO DO CONSENTIMENTO - o consentimento pode
ser revogado a qualquer momento mediante manifestacdo expres-
sa do titular, por meio do formulério disponivel na internet. E im-
portante ressaltar que os tratamentos realizados anteriormente sob
amparo desse consentimento retirado continuam validos, até que
haja expressa manifestacdo do titular pela eliminacdo de tais dados.
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SANCOES QUANDO DO DESCUMPRIMENTO DA LEI

Em caso de descumprimento das normas previstas na LGPD, os agentes
de tratamento de dados estardo sujeitos a diversas penalidades a se-
rem aplicadas pela ANPD, entre elas:

e Adverténcia;

Publicacdo da infracao;
¢ Bloqueio ou eliminac¢do dos dados pessoais a que se refere a infracao;

¢ Suspensdo do exercicio da atividade de tratamento de dados pessoais;

Multas diarias, ou multa simples de até 2% do faturamento, até o limi-
te de 50 milhdes de reais.

E importante considerar que entre o controlador e o operador existe
responsabilidade solidaria pelos danos causados aos titulares dos da-
dos pessoais em caso de incidente ou descumprimento da Lei. Nesse
sentido, é imprescindivel ressaltar que o Confea pode, em algum mo-
mento, ser controlador e também operador.
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0 QUE FAZER QUANDO DETECTAR UM DADO PESSOAL AO
REALIZAR MINHAS ATIVIDADES?

Quando responder a um e-mail, produzir um oficio ou realizar alguma
comunicacdo externa, verificar se estad transmitindo um dado pessoal
ndo autorizado para um terceiro/destinatario.

Em acordos de cooperacdo, contratos ou convénios, prever explicita-
mente as hipoteses de tratamento de dados pessoais em suas clausu-
las. O consentimento é fornecido no ato de formaliza¢do do instrumen-
to ou dele decorrente.

Em caso de falha de seguranca ou vazamento de dados pessoais, infor-
mar o mais rapido possivel ao encarregado do Confea e a Geréncia de
Tecnologia da Informacao.

Lembrete: informacdes sigilosas seguem protegidas por seus normati-
vos especificos.

Somos todos
responsaveis
pela protecao
dos dados!
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LEI GERAL DE PROTE[}I\O DE DADOS (LGPD) E LEI DE
ACESSO A INFORMACAO (LAI)

A LGPD é um complemento positivo a LAl porque define melhor o que
é dado pessoal.

A LAl garante transparéncia ao que deve ser publico; a LGPD garante
protecdo para o que é da esfera privada da vida dos cidaddos.

Tanto a LAl quanto a LGPD tém diretrizes voltadas ao tratamento de
dados pessoais pautados no tripé confidencialidade, integridade e dis-
ponibilidade, alinhadas aos principios da prevencao e da seguranca.

N3do hd superioridade de uma lei sobre a outra, mas particularidades
em ambas: uma em garantir o acesso a informacgdo, em regra, e a outra
em assegurar a privacidade dos dados pessoais.

Ambas as leis buscam resguardar a informacado pessoal de terceiros nao
autorizados, porém apenas a LGPD decanta na preocupacao em docu-
mentar a analise de impacto a protecao de dados pessoais, a politica de
privacidade e protecdo de dados e a politica de respostas a incidentes.

As leis, apesar de suas peculiaridades, mais contribuem para a protecao
de dados pessoais comuns e sensiveis do que se repelem.
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LGPD x LAI

LGPD: principais pontos

Avaliar alcance Reporta-se a Adequar-se com
Tratar territorial da lei autoridade Nacional pelo menos uma
dados e transferéncia de Protegdo de Dados das 10 bases legais
pessoais internacional (ANPD)

Definir o
tratamento de
dados sensiveis

de dados

Gerenciar a
previsdo das
sangoes

Manter o G . Nomear um Reportar as
registro do dierr;?:g;f Encarregado/DPO violagdes de

processamento titulares de protegdo de dados
dos dados dados

LAI: principais pontos

Assegurar a
disponibilidade,
autenticidade e
integridade da

Aplicagdo dos
Principios
Constitucionais

Alcance os
entes Publicos,

Acesso a
informagdo

Acesso a
informagdo
em regra
informagdo

Qualquer um InformagGes
pode pedir Pessoais sdo
acesso as restritas, as

informacgdes comuns e

N&o sera permitido A autoridade

acesso as podera negar
informagdes acesso as

classificadas como informacgdes
sigilosas publicas

Os agentes
publicos sdo
responsabilizados
por suas condutas

publicas sensiveis
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RESPONSAVEIS PELA PROTECAO DE DADOS NO CONFEA

Grupo de Trabalho de implantacdo da LGPD: Coordenador Alessandro
Bruno (DPO) e membros: Marina Garcia (Sedoc), Cristiane de Lima
(GPG), Adriane Chandelier (Ouvi), Glaucio Andrade (Setap/GRH), Jodo
Lima (Proj) e Vinicius Lima (GTI)

Controlador: Confea

Operador: todas as empresas contratadas que realizem o tratamento
de dados pessoais em nome do Confea

Encarregado: Alessandro Bruno

Titular: pessoa natural a quem se referem os dados pessoais que sao
objeto de tratamento, ou seja, profissionais, empregados, terceiriza-
dos, fornecedores e todos que possuem relacionamento direto ou in-
direto com o Confea
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CONSELHO FEDERAL DE ENGENHARIA E AGRONOMIA
CONSELHO DIRETOR 2021 DO CONFEA

Eng. Civ. Joel Kriiger — Presidente

Eng. Civ. Jodo Carlos Pimenta — Vice-Presidente
Eng. Agr. Annibal Lacerda Margon — Diretor

Eng. Mec. Carlos de Laet Simdes Oliveira — Diretor
Eng. Agr. Luiz Antonio Corréa Lucchesi — Diretor
Eng. Mec. Michele Costa Ramos — Diretora

Gedl. Waldir Duarte Costa Filho — Diretor

COMPOSICAO DO PLENARIO DO CONFEA — 2021 (CONSELHEIROS)

Eng. Agr. Andréa Brondani da Rocha — Titular

Eng. Agr. Luiz Cldudio Ziulkoski — Suplente

Eng. Agr. Annibal Lacerda Margon — Titular

Eng. Agr. José Augusto de Toledo Filho — Suplente

Eng. Mec. Carlos de Laet Simdes Oliveira — Titular

Eng. Mec. Virginio Augusto do Nascimento — Suplente
Eng. Civ. Carlos Eduardo de Vilhena Paiva — Titular
Eng. Civ. Carlos Eduardo de Souza — Suplente

Eng. Civ. Daltro de Deus Pereira — Titular

Eng. Civ. Nivaldo Sampaio Pedrosa — Suplente

Eng. Eletric. Eletrotéc. Daniel de Oliveira Sobrinho — Titular
Eng. Eletric. Manuel José Menezes Oliveira — Suplente
Eng. Agr. Daniel Roberto Galafassi — Titular

Eng. Agr. Mdrcia Helena Laino — Suplente

Eng. Eletric. Eletron. Genilson Pavdo Almeida — Titular
Eng. Eletric. Francisco de Assis Peres Soares — Suplente
Eng. Civ. Gilson de Carvalho Queiroz Filho — Titular
Eng. Civ. Ivo Silva de Oliveira Junior — Suplente

Eng. Civ. Jodo Carlos Pimenta — Titular

Eng. Civ. Mauricio Canovas Segura — Suplente

Eng. Eletric. Jorge Luiz Bitencourt da Rocha — Titular
Eng. Mec. Wilian Alves Barbosa — Suplente

Eng. Eletric. José Miguel de Melo Lima — Titular

Eng. Eletric. Alexandre Rocha Filgueiras — Suplente
Eng. Agr. Luiz Antonio Corréa Lucchesi — Titular

Eng. Agr. Adriel Ferreira da Fonseca — Suplente

Eng. Mec. Michele Costa Ramos — Titular

Gedl. Marjorie Csekd Nolasco — Suplente

Eng. Eletric. Modesto Ferreira dos Santos Filho — Titular
Eng. Eletric. Railton da Costa Salustio — Suplente

Eng. Minas Renan Guimardes de Azevedo — Titular
Eng. Minas Vicente de Paula Lucena de Oliveira — Suplente
Eng. Ftal. Ricardo Luiz Ludke — Titular

Eng. Pesca Alzira Miranda Oliveira — Suplente

Gedl. Waldir Duarte Costa Filho — Titular

Eng. Mec. Ernando Alves de Carvalho Filho — Suplente

Contetido Técnico: Grupo de Trabalho para Implementagdo da LGPD — GTLGPD
Produgdo: Geréncia de Comunicagdo — GCO
Diagramacdo: DeBrito Brasil

Distribui¢do Gratuita e On-line
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