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Resumo executivo

Contexto. Desde a segunda metade do século XX, o constante avango tecnoldgico no
campo das técnicas criptograficas, bem como as perspectivas de massificagao do acesso
a essas tecnologias por parte da sociedade civil representou um ponto de recorrente
conflito argumentativo. Demarcada pelo que se convenciona chamar de Crypto Wars — ou
Guerras Criptograficas — a disputa envolvendo Estado, industria e sociedade civil em torno
do direito de acesso desta as técnicas de criptografia forte e segura se estende até os
dias atuais. De natureza episddica — porém perene — as Guerras Criptograficas adquirem
novas dimensdes no século XXI, com o exponencial aumento do acesso da sociedade
civil a internet e, concomitantemente, com o desenvolvimento e uso de tecnologias
investigativas cada vez mais sofisticadas.

No Brasil, aimportac¢do da narrativa estadunidense do Going Dark — ou “obscurecimento”
— culminou também na reproducao desse conflito, materializado inicialmente nos
bloqueios do aplicativo WhatsApp no pais em 2015 e 2016. Os casos culminaram
na ADI 5527 e ADPF 403, impetradas no Supremo Tribunal Federal, que tematizam a
constitucionalidade das medidas. Em que pese a conclusao do julgamento de ambas
ainda estar pendente, os votos dos relatores dessas agdes indicaram o reconhecimento
da criptografia como essencial a realizacao de direitos fundamentais, como privacidade
e liberdade de expressao. Similarmente, o Superior Tribunal de Justica ja considerou, nos
exames do RMS 60.531 e do RESP 1.872.695, ilicita a aplicagao de sangdes a provedor de
aplicagao que descumpre ordem de interceptacao por impossibilidade técnica imposta
pela criptografia.

Apesar disso, tentativas de introduzir um mecanismo de acesso excepcional na criptografia
ainda ocorrem no pais e ndao raramente se tornam objeto de discussao legislativa. O
apelidado “Pacote Anticrime” do ex-Ministro da Justiga e Seguranga Publica Sérgio Moro,
continha previsdes que ampliaram os poderes de interceptacao estatal e que poderiam
implicar numa fragilizagé@o da criptografia, por exemplo. Similarmente, a reforma do
Caodigo de Processo Penal trouxe novamente a tona o debate sobre a possibilidade de
provedores de aplicagao serem compelidos a redugdo da segurancga de seus sistemas
pararealizagao de interceptagdes durante a persecugao penal. Desse modo, a questao do
acesso excepcional e da governanga de criptografia permanece urgente e atual no pais.

Metodologia. Nesse contexto, o presente estudo buscou investigar as percepgoes e
opinides de profissionais envolvidos com o debate publico sobre o tema. Foram realizadas
45 entrevistas, das quais 43 foram consideradas validas, com representantes dos setores
governamental, empresarial, terceiro setor e comunidade cientifica e tecnoldgica. Os
profissionais apresentaram diferentes formacgoes disciplinares e trajetdrias profissionais.

Os entrevistados foram selecionados por meio do método de amostragem em bola de
neve, em que novos participantes sao indicados pelos anteriores, criando uma rede social
progressivamente expandida. Uma vez que esse método ndo gera uma amostragem



representativa de nenhum segmento populacional e € mais sensivel a vieses de selegéao,
o presente estudo nao deve ser entendido como uma pesquisa de opinido, mas como
um mapeamento empirico e como uma analise dos principais discursos, racionalidades
e crengas que permeiam as guerras criptograficas brasileiras.

Apdés as entrevistas, foi realizada a codificagao e andlise das percepgoes e opinides desses
profissionais em relagdo a quatro tépicos: i) implementagéo de acesso excepcional em
sistemas criptograficos para acesso a dados cifrados para fins de persecugao penal;
ii) conhecimentos e riscos sobre potenciais alternativas para acesso das autoridades
ao contelddo cifrado sem interferéncia direta na criptografia; iii) o ambiente regulatério
nacional referente a criptografia; e iv) os bloqueios do WhatsApp no Brasil e sua relacdo
com o Marco Civil da Internet. Os resultados dessa analise foram apresentados na
forma de reconstrug¢des narrativas dos discursos identificados. Feito esse mapeamento,
procedeu-se a uma analise das relagdes entre as teses identificadas e os contextos
factuais com os quais se relacionam.

Resultados. Em relagdo ao acesso excepcional, constatou-se dois discursos principais
em torno do tema. O discurso favoravel a medida entende existir hoje um conflito
essencial entre privacidade e seguranca publica e supde a primazia desse ultimo valor
sobre o primeiro. Ainda, entende existir no direito brasileiro um dever legal de garantir
as condicdes para que as interceptagdes ocorram por parte daqueles que podem ser
compelidos a sua realizagdo nos termos da lei. Paralelamente, o discurso contrario ao
acesso excepcional considera a medida desproporcionalmente danosa, pois ela atingiria
todos os usuadrios do sistema, comprometendo sua seguranga informacional e seus
direitos fundamentais, além de prejudicar a conflanga no ambiente digital. Além disso,
questiona tanto a necessidade efetiva da medida quanto sua eficacia alegada, sugerindo
que a criminalidade migrara das plataformas comprometidas.

Quanto a possiveis alternativas para o acesso a dados sem violagao da criptografia, as
principais alternativas citadas foram a apreensao e desbloqueio dos dispositivos das
pessoas investigadas, hacking governamental desses dispositivos, analise de metadados,
client side-scanning, insercao de um usuario fantasma e o acesso a dados armazenados
em servigos de nuvem. Com relagao as solugdes baseadas no comprometimento da
seguranca do dispositivo individual, foi apontado um risco de violagao dos direitos do
investigado, haja vista a possibilidade de acesso a qualquer conteudo do dispositivo,
inclusive aqueles irrelevantes para a investigagcao. Quanto as solucdes de client-side
scanning e insercao de um usuario fantasma, a suposi¢cao de que tais solugdes nao
interfeririam na criptografia foi objeto de questionamento e critica. Nesse sentido,
uma percepc¢ao frequente foi de que haveria um comprometimento principiolégico da
criptografia mesmo sem uma interferéncia direta no algoritmo criptografico ou no sistema
de gerenciamento de chaves.

Quanto ao ambiente regulatério relativo a criptografia no Brasil, uma percepcao frequente
foi de ambivaléncia: a criptografia seria simultaneamente valorizada e ameacgada. A



valorizacao adviria de normas como a Lei Geral de Protecao de Dados, o Marco Civil da
Internet e o Decreto n® 8771/2016, as quais sao percebidas como incentivos ao uso desse
recurso pela sociedade, mesmo na auséncia de referéncia expressa no caso das duas leis.
Similarmente, os votos dos relatores das acdes sobre o tema no STF e a jurisprudéncia do
STJ foram citados como indicadores de um reconhecimento da importancia da criptografia
na institucionalidade brasileira. Por outro lado, o carater inconcluso do julgamento das
acoes no STF e as tentativas recorrentes de introduzir acesso excepcional foram vistas
como sinais de que a criptografia permanece ameacgada no pais.

Nesse ponto, dois discursos distintos sobre a questao da regulagao da criptografia
emergiram. Um deles defende a introdugao de garantias explicitas na legislagao, seja por
meio de uma afirmacao legal expressa de que o emprego de criptografia por cidadaos e
empresas ¢é licito, seja pela conversao dos incentivos atuais ao emprego de criptografia em
um dever vinculativo aplicavel a certos provedores e aplicagdes. Por outro lado, o segundo
discurso questiona se a referéncia legal expressa a criptografia seria positiva, entendendo
que tal abordagem contraria o ideal de neutralidade tecnoldgica da regulagéo e pode
representar uma interferéncia indevida no avango cientifico do campo da seguranga da
informacao.

Com relagao aos bloqueios do WhatsApp e sua relagao com o Marco Civil da Internet, por
fim, trés teses foram aventadas. A primeira entende que os bloqueios foram ilegitimos,
seja por considerar seu impacto desproporcional ou por avaliar que as sangdes previstas
no Marco Civil da Internet seriam inaplicaveis. Essa inaplicabilidade poderia se dar
em razao da impossibilidade técnica de cumprimento da ordem cuja desobediéncia
ocasionou as sang¢des e/ou devido a interpretagdo de que as sang¢des previstas no
Marco Civil da Internet estdo reservadas a casos de violagao dos direitos a privacidade
e a protecao de dados dos usuarios.

A segunda tese, por sua vez, entendeu que os bloqueios foram legitimos, uma vez que o
Marco Civil da Internet preveria a aplicagao das san¢des na ocorréncia de descumprimento
da legislagao brasileira. Uma vez que as ordens judiciais se fundamentam na legislagao
brasileira, seu descumprimento implicaria em violagao de nosso ordenamento. A terceira,
por fim, entendeu que a licitude dos bloqueios independeria da redagcao do Marco Civil
da Internet em si, pois 0s magistrados podem determinar medidas cautelares atipicas
na auséncia de uma medida legalmente prevista suficiente para o caso concreto — o
chamado poder geral de cautela.

Cumpre destacar, ainda, o entendimento comum de que as causas concretas dos
bloqueios foi um conflito politico entre a empresa Facebook e as instituicdes do sistema
de justica criminal brasileiro. Desse modo, o episddio teria dimensdes econdmicas e
politicas que extrapolariam a controvérsia juridica especifica.

Analise. Quanto a inser¢ao de um mecanismo de acesso excepcional, ndo é evidente que
a partir da obrigacao de conducgao de interceptagdes, nas hipoteses e termos da lei, seja



possivel deduzir uma aptidao de alteragao na arquitetura do sistema a fim de tornar a
interceptacao viavel. No que tange as implicagdées da medida, ha consenso cientifico no
campo da segurancga informacional sobre a impossibilidade de garantir que a exploragao
do mecanismo seja realizada apenas de forma licita. Ainda, ha indicios empiricos de que
regulagdes que enfraquegam a criptografia causam danos econémicos. Por fim, estudos
sobre o0 ambiente politico e juridico brasileiro tém indicado a ocorréncia de processos de
supressao das liberdades democraticas e uso da tecnologia para viabilizagdo de medidas
autoritarias — fendémeno por vezes designado como tecnoautoritarismo.

Quanto as alternativas ao acesso excepcional, cada uma apresenta implicacées distintas.
O compelimento judicial do usuario, por meio de sancgdes, a entrega de senha de
desbloqueio do dispositivo foi recentemente considerado ilicito pelo Superior Tribunal de
Justica no julgamento do RHC n° 580.664 - RJ, com fundamento na vedacgao constitucional
a autoincriminagao, o que implica na ilicitude desse expediente. No tocante ao hacking
governamental, cumpre destacar que tais praticas tém sido objeto de criticas da sociedade
civil e de organismos internacionais, que notam seu potencial excessivo para 0 abuso
e sugerem que quaisquer praticas dessa natureza somente sejam admitidas em casos
excepcionais, observados requisitos de legalidade, necessidade, proporcionalidade,
finalidade legitima, supervisao judicial, entre outros.

Com relagao a proposta de inserg¢ao de usuario ou chave fantasma nas comunicacoes,
sua implementacgao exige interferéncia no procedimento de distribuicao de chaves, o que
implica na conclusao incontroversa de que a medida representa um enfraquecimento
da criptografia. Assim sendo, seus riscos sao similares aqueles identificados no acesso
excepcional implementado por meios mais convencionais, como a custddia de chaves.

Quanto ao client-side scanning, a auséncia potencial de interferéncia direta no sistema
criptografico implica que a afericdo da existéncia de violagao da criptografia é mais
controversa. Independentemente dela, contudo, cabe destacar que ha necessaria redugao
da seguranca do sistema em decorréncia da ampliagdo da superficie de ataque, o que
implica na possibilidade de produgéo de falsos positivos por meio do comprometimento
da base de dados utilizada para comparagao. Ainda, a possibilidade de desvirtuamento
de funcao do sistema representa um risco democratico que vem suscitando criticas da
sociedade civil organizada.

No tocante aos bloqueios do WhatsApp e sua relagdo com o Marco Civil da Internet,
por fim, cumpre reiterar primeiramente que a suposi¢ao de que ha um dever de aptidao
a realizacgao de interceptagdes nao apenas carece de fundamentagao, como também
contraria a jurisprudéncia supracitada do Superior Tribunal de Justi¢ca. Quanto ao debate
sobre a redagao do Marco Civil da Internet, esta pendente a deliberagdo do plenario do
Supremo Tribunal Federal, porém a tese de que a aplicacao das sangdes estaria restrita
aviolagoes da privacidade e da protecao de dados pessoais foi acolhida pelos relatores
das acgdes sobre o tema. No que tange ao poder geral de cautela do juiz, o reconhecimento
do dano excessivo causado pelo bloqueio do aplicativo implica na auséncia do requisito
de proporcionalidade necessario ao exercicio do poder geral de cautela.



Por essas razodes, conclui-se patente que os bloqueios do WhatsApp foram ilicitos
independentemente do que deliberar o Supremo Tribunal Federal sobre a aplicabilidade
das sancoes previstas no Marco Civil da Internet. Sdo ilicitos em razdo da impossibilidade
técnica de cumprimento da ordem de entrega de dados em virtude de obstaculo fatico
representado pela criptografia — conforme entendimento do STJ. Ainda que fossem licitos,
conclui-se também que ndo poderiam ser fundamentados no poder geral de cautela do juiz
em razao do impacto desproporcional em relacao aos objetivos almejados — conforme
as ordens de suspensao dos bloqueios reiteradamente reconheceram.

Conclusoes. A analise apresentada evidenciou a complexidade e heterogeneidade de
dimensodes e perspectivas que caracteriza as guerras criptograficas. Na impossibilidade
de um exame exaustivo de todos esses aspectos, 0 mapeamento de racionalidades
conduzido neste estudo permitiu visibilizar premissas juridicas e faticas cujo mérito
é passivel de afericdo académica, o que pode contribuir significativamente para o
amadurecimento do debate. Paralelamente, demonstrou a existéncia de racionalidades
sociotécnicas e disputas politicas mais profundas que subjazem os pontos de vistas dos
atores, o que reforga a perenidade das guerras criptograficas para além de controvérsias
sobre premissas especificas.
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1. Introducao

A criptografia, ao longo das ultimas décadas, tem evoluido para se tornar uma das
ferramentas mais importantes para garantir a seguranga no meio digital. Conforme se
difundiu o uso da internet como ferramenta para os mais variados tipos de servigos,
concomitantemente aumentou a demanda para que esses servigos fossem prestados de
forma segura. Por isso, o uso de criptografia foi progressivamente difundido na sociedade
durante a segunda metade do século XX e inicio do século XXI. Algumas das principais
aplicagbes presentes desse recurso incluem plataformas de mensageria privada,
transagodes eletronicas, servigos bancarios digitais, sistemas de saude e mecanismos
de controle de trafego aéreo.

A propagacao do uso de criptografia na sociedade, contudo, ndo é livre de controvérsia.
Nas ultimas décadas, autoridades do setor de persecucao penal vém adotando uma
retorica critica ao emprego de certas aplicagdes criptograficas, notavelmente o uso de
criptografia forte' para a protecao das informagdes armazenadas ou comunicadas por
individuos. Para essas instituicoes, a massificagao da criptografia forte em dispositivos
pessoais e plataformas de comunicacao se tornou um obstaculo para o exercicio
de suas fungdes, pois dificulta ou impede a producgao de informagdes necessarias a
prevencao e repressao da atividade criminosa. Tais atores por vezes utilizam o termo
“obscurecimento” (Going Dark) para designar o alegado fendmeno de que a criptografia
tornaria as comunicagodes digitais ilegiveis a autoridade policial, o que favoreceria o
cometimento de ilicitos”.

Em consonancia a essa percepgao, tentativas estatais de restringir ou limitar o
desenvolvimento e o emprego de criptografia forte sdo observadas em diversos paises,
como Brasil, Estados Unidos, Reino Unido, Russia e Australia’. Em geral, tais esforgos se
associam a demanda pela introdugao de um mecanismo que faculte a autoridade estatal o
acesso as informacdes cifradas. Essas propostas frequentemente encontram resisténcia
de especialistas em segurancga da informacao e ativistas dos direitos digitais, que as
contrapdem com alegagdes de que tal mudanga reduziria a seguranga dos sistemas e
submeteria os cidadaos a potenciais abusos de poder.

1 Um algoritmo criptogréfico é considerado forte ou computacionalmente seguro quando sua seguranga ndo puder ser
quebrada em tempo habil com os recursos computacionais disponiveis no presente ou no futuro. Ver SCHNEIER, Bruce.
Applied Cryptography: Protocols, Algorithms, and Source Code in C. 20th Anniversary Edition. New Jersey: John Willey &
Sons, 1996, p. 30.

2 Ver BERKMAN KLEIN CENTER FOR INTERNET & SOCIETY AT HARVARD UNIVERSITY (BERKMAN). Nao Entre em
Panico: Avangando no debate sobre “obscurecimento” (Going Dark). 2018. Tradugdo pelo Instituto de Tecnologia e

Sociedade do Rio. Disponivel em:
. Acesso em 02/08/2021.

3 RODRIGUES, G. R. A controvérsia cifrada: o Clipper e o mito da derrota estatal nas guerras criptograficas dos anos
1990. Em: ALVES, Marco Antonio Sousa. NOBRE, Marcio Rimet. (orgs.). A sociedade da informagao em questao: o direito,
o poder e o sujeito na contemporaneidade. Belo Horizonte: D'Placido, 2019.

4 RIDER, Karina. The Privacy Paradox: how market privacy facilitates government surveillance. Information,
Communication & Society. v. 21, n. 10, p.1369-1385, abr. 2017.
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Comumente designadas como guerras criptograficas (Crypto Wars), tais controvérsias
assumiram importancia crescente na agenda de debates sobre politicas de governanga
da internet na década de 2010. As guerras criptograficas evocam consideracdes de
segurancga da informacao sobre os impactos de arranjos infraestruturais particulares,
questoes juridicas referentes as obrigagdes e sangdes aplicaveis a provedores de servigos
de internet, conflitos politicos entre atores estatais e empresas globais de tecnologia
e disputas simbdlicas sobre os significados do conceito de segurancga e sua relagao
com a privacidade. Dessa forma, mobilizam as perspectivas de diversos atores, como
representantes da justi¢a criminal, gestores de empresas privadas de tecnologia, ativistas
dos direitos digitais, especialistas em seguranga da informacgao, juristas dedicados as
questdes tecnoldgicas, entre outros.

Com o objetivo geral de compreender as racionalidades técnicas, juridicas, politicas e
econdmicas que orientam os diferentes atores envolvidos na construgao dos debates
sobre esse tema no Brasil, o presente trabalho intentou mapear especificamente seus
argumentos, crengas e percepgdes sobre as relagdes entre criptografia, privacidade,
seguranga publica, seguranga da informagao e direitos. Para tanto, foram realizadas
entrevistas qualitativas com mais de 40 profissionais especializados ou engajados com
o debate sobre os referidos temas. Os entrevistados foram selecionados por meio do
método de amostragem em bola de neve. As transcrigdes das entrevistas foram, em
seguida, codificadas e submetidas a analise qualitativa sistematica de conteudo com o
auxilio do software Atlas.ti 7.0. Com base na analise, seus argumentos e pontos de vista
foram reconstruidos narrativamente e apresentados neste trabalho.

A relevancia desta pesquisa justifica-se tanto pela atualidade e importancia politica, ja
descritas, de seu objeto quanto pela novidade de sua abordagem, uma vez que estudos
interdisciplinares de impacto que abordem empiricamente as diferentes percepgoes
dos envolvidos na controvérsia sao pouco conhecidos ou inexistentes na academia
nacional. A abordagem juridica tem predominado no pais, em geral por meio de estudos
gue examinam os bloqueios sofridos pelo aplicativo WhatsApp a luz do ordenamento
legal brasileiro, analisam e comparam diferentes modelos regulatérios ou discutem as
relagdes entre a criptografia e os direitos fundamentais. Nesse cenario, o trabalho carrega
o potencial para uma contribui¢do inovadora a partir da qual se podera extrair uma agenda
de pesquisa futura que examine de forma aprofundada as teses e percep¢des levantadas
neste trabalho.

O texto apresenta 6 secdes, incluida esta introdugao, e duas pegas em anexo (apéndice).
Na secao 2, apresentamos uma breve contextualizagdo das guerras criptograficas nos

5 Ver, por exemplo, KURTZ, Lahis P; MENEZES, Victor. A.. Entre o direito e a forga na sociedade da informacao: bloqueio
judicial do WhatsApp e ADI n° 5.527. In: Fabricio Bertini Pasquot Polido; Lucas Costa dos Anjos; Luiza Couto Chaves
Brandao. (Org.). Tecnologias e conectividade: direito e politicas na governancga das redes. 1ed. Belo Horizonte: 2018, v. 1,
p. 15-30.; CARVALHO, Thais B.. O bloqueio judicial do WhatsApp no territério brasileiro no contexto do Estado Democratico
de Direito. 2017. 69 f. Monografia de graduacéo no curso de Direito - Universidade Federal de Lavras, Lavras, 2017; ABREU,
Jacqueline S.. Passado, presente e futuro da criptografia forte: desenvolvimento tecnoldgico e regulagéo. Rev. Bras. de
Politicas Publicas, Brasilia, v. 7,n° 3,2017 p. 24-42.; DONEDA, Danilo. MACHADO, Diego. (coords.) A criptografia no direito
brasileiro. Sdo Paulo: Thompson Reuters - Revista do Tribunais, 2019.
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Estados Unidos e no Brasil, recordando alguns dos processos e episodios histéricos
que marcaram a histéria do debate nesses contextos. Na segdo 3, detalhamos a
metodologia da pesquisa, elaborando de forma pormenorizada os processos de selecao
dos entrevistados, realizagao das entrevistas e codificagao e analise dos dados.

Na secao 4, apresentamos os resultados da pesquisa, indicando as percepc¢des dos
entrevistados sobre os seguintes temas: i) acesso excepcional em sistemas criptograficos
para persecucao penal; ii) possiveis alternativas para acesso das autoridades ao contetido
decifrado sem interferéncia direta na criptografia, bem como seus riscos; iii) avaliagcao
fatica e normativa sobre o ambiente regulatério nacional referente a criptografia; iv)
opinido sobre os bloqueios do WhatsApp no Brasil e sua relagdo com o Marco Civil da
Internet.

Em seguida, na segao 5, os resultados sao discutidos pelos autores, considerando
aspectos contextuais e referéncias importantes para o debate. Por fim, as conclusdes sao
apresentadas na ultima secao, seguida dos apéndices - onde se encontram informacgdes
adicionais sobre o percurso metodoldgico da pesquisa.

2. Contexto - as Guerras
Criptograficas

Conforme evoluiram as técnicas criptograficas, tornou-se cada vez mais evidente a
aplicabilidade estratégica dessa tecnologia para a confecgao de ferramentas de
diversas naturezas — inclusive para aplicagoes militares —, o que, por sua vez, valorizou
a criptografia aos olhos de governos ao redor do mundo. Concomitantemente, o avango
técnico nessa area do conhecimento, combinado com a perspectiva de exportagao e
facilitacdo do acesso a técnicas avangadas de criptografia para paises terceiros e até
mesmo para a sociedade civil, motivaram um protecionismo por parte dos governos que
detinham conhecimentos mais avangados na area da criptografia.

Essas acOes protecionistas sao justamente o que se entende pelas Guerras Criptograficas.
Em linhas gerais, foram embates entre os setores publico e privado, nos quais o Estado
buscava interpor barreiras a massificagao do uso da criptografia por empresas que,
cientes do apelo comercial da tecnologia, almejavam inclui-la em seus produtos.
Tradicionalmente, sdo enumeradas duas ocorréncias principais desses eventos — ao
final do século XX e a partir de 2013 —, correspondentes a Primeira e a Segunda Guerras
Criptograficas’. Importa destacar, contudo, o entendimento atual de que as Crypto Wars

6 FROOMKIN, M. The Metaphor Is the Key: Cryptography, the Clipper Chip, and the Constitution. University of Pennsylvania
Law Review, v. 143, n. 3, p. 709-897, 1995.

7 INMAN, B. R. The NSA perspective on telecommunications protection in the nongovernamental sector. Cryptologi v. 3,
n.3,129-135,1979.

8 Apesar da enumeragédo usual das Guerras Criptograficas em duas instancias, o historiador e criptdlogo Craig Jarvis
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nao se trataram de eventos isolados e compartimentalizados, mas sim de pontos de
destaque em um contexto de perene conflito envolvendo interesses estatais, empresariais
e civis.” A seguir, sera apresentado um breve resumo dos principais eventos que marcaram
esse conflito e seus principais marcos a fim de contextualizar a leitura.

2.1. Guerras criptograficas no século XX

Houve dois episddios principais que sintetizam a primeira etapa das Guerras Criptograficas,
que tem raizes na década de 70 e durou aproximadamente até o fim da década de 1990.

Durante a Il Guerra Mundial, mensagens cifradas eram utilizadas para permitir a
comunicagao por radio entre forgas aliadas, impedindo que estas fossem compreendidas
pelo inimigo. Nesse cenario, eram empregados esforgos para decifrar as comunicagdes
inimigas e obter uma vantagem estratégica. Aproximadamente nesse periodo — em
decorréncia de sua enorme utilidade bélica —, a criptografia passou a ser considerada
pelo governo estadunidense como analoga a munigao militar.

Nesse contexto, o primeiro momento das Crypto Wars consistiu em uma série de tensdes
relacionadas as tentativas dos EUA de restringir a disseminagao doméstica e exterior da
criptografia. No plano externo, isso se deu por meio da interposi¢ao de barreiras estritas
para a exportagao de técnicas criptograficas. Categorizada como forma de armamento,
a criptografia foi inserida entre os itens protegidos pelas legislagdes estadunidenses
relativas a exportagao de equipamento bélico — a International Traffic in Arms Regulations
e 0 Arms Export Control Act'’, ambas normas de 1976.

No plano doméstico, por sua vez, a atuagao da NSA se voltava a inibir a difusado da
criptografia forte no setor privado e na sociedade civil. Destaca-se, nesse ponto, a
tentativa governamental de determinar o algoritmo criptografico a ser utilizado pelo
setor privado, o Data Encryption Standard (DES), desenvolvido pela NSA e pela Agéncia
Nacional de Padrdes''. Em 1977, 0 governo federal do pais selecionou uma versao revisada
desse padrao, o algoritmo LUCIFER, desenvolvido pela IBM, como padrao nacional. A
implementagao do LUCIFER/DES foi objeto de criticas da comunidade técnica e do setor
privado, pois impunha um limite severo sobre o tamanho das chaves criptograficas

argumenta em favor do reconhecimento de ao menos mais um desses eventos. Segundo Jarvis, a Primeira Guerra
Criptografica teria ocorrido entre os anos de 1966 e 1981, englobando eventos como a criagdo do primeiro algoritmo
criptografico aprovado pelo governo dos EUA (o chamado DES, ou “Data Encryption Standard”), o qual foi acusado por
diversos criptélogos de ter sofrido alteragdes em seu funcionamento para permitir acesso extraordindrio da NSA as
comunicagdes cifradas. A Primeira Guerra Criptografica, segundo o autor, também teria incluido a tentativa do governo
estadunidense de impedir a publicagdo da obra The Codebreakers, de David Kahn. Para mais informagoes, conferir: JARVIS,
Craig. Crypto Wars: The Fight for Privacy in the Digital Age: A Political History of Digital Encryption. CRC Press, 2020.

9 AULA 4 - Criptografia: experiéncias regulatdrias e debates internacionais com Diego Canabarro. Belo Horizonte:
Instituto Iris, 2021. (39 min.), son., color. Disponivel em: . Acesso em: 25 ago. 2021.

10 ABREU, Jacqueline de Souza. Passado, presente e futuro da criptografia forte: desenvolvimento tecnoldgico e
regulacéo. Rev. Bras. Polit. Publicas, Brasilia, v. 7, n° 3, 2017, p. 24-42. p. 29.

11 LIU, H. Inside the Black Box: Political Economy of the Trans-Pacific Partnership’s Encryption Clause.
Journal of World Trade, v. 51, n. 2, p. 309 - 334, 2017.

12 O padrao proposto originalmente permitiria chaves criptograficas de 100 bits, mas a NSA exigiu que esse
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Além disso, criticos suspeitavam que pudesse haver um backdoor — uma vulnerabilidade
propositalmente inserida no sistema — no algoritmo.

Ainda, a década de 1970 foi marcada por outro evento chave: a publicagao do artigo
New directions in cryptography pelos pesquisadores Whitfield Diffie e Martin Hellman
na revista IEEE Transactions on Information Theory em 1976'°. Hoje conhecido como
criptografia de chave publica ou criptografia assimétrica, o método de distribuicao de
chaves desenvolvido pela dupla permitia o desenvolvimento de sistemas que dispensavam
qualquer terceiro de confianga. Conjugados, a resisténcia civil ao LUCIFER/DES e o
advento da criptografia assimétrica sinalizavam uma ameagca ao controle da NSA sobre
a criptografia. Preocupagdes dessa natureza ja eram expressas pelas liderangas da
agéncia no fim da década. Em 1979, por exemplo, Bobby Inman, entao diretor da agéncia,
escrevia acerca da matéria

Da perspectiva da NSA, o cerne do problema é que preocupagdes
maiores sobre a proteg¢ado das telecomunicagdes no setor nao-
governamental implica maior conhecimento e discussao publica
sobre técnicas de protecdo das comunicagdes. A principal
dessas técnicas é, é claro, a criptografia. Ha um perigo bastante
real e critico de que discussao publica irrestrita sobre questdes
criptolégicas prejudicara seriamente a habilidade desse governo em
conduzir inteligéncia de sinais e a capacidade desse governo para
desempenhar sua missao de proteger informagdes de seguranca
nacional de exploragéo hostil (énfase dos autores deste estudo,
traducao livre)

O segundo ponto de inflexao ocorreu anos mais tarde, na década de 1990 — embora
durante esse intervalo a pressao dos EUA contra a disseminagéao da criptografia tenha
permanecido constante. O marco inicial dessa nova fase das guerras criptograficas se
deu em 1993, quando foi proposto o Escrowed Encryption Standard (padrado de criptografia
sob custddia, em tradugéo livre). Como o nome sugere, tratou-se de uma proposta por
meio da qual o governo estadunidense pretendia padronizar a venda de criptografia para
terceiros, condicionando-a a custédia das chaves criptograficas de suas comunicagoes
por agentes de investigagao publica

numero fosse reduzido para 56. Uma vez que chaves menores sdo mais facilmente quebraveis por meio de
ataques de busca exaustiva de chave, nos quais se percorre rapidamente todas as chaves possiveis, criticos
passaram a enxergar o LUCIFER/DES como desenvolvido para que a chave fosse “longa o bastante para
frustrar bisbilhoteiros de corporag¢des, mas pequena o bastante para ser quebrada pela NSA”. Ver FROOMKIN,
M. The Metaphor Is the Key: Cryptography, the Clipper Chip, and the Constitution. University of Pennsylvania
Law Review, v. 143, n. 3, p. 709-897, 1995, p. 735, tradugao livre.

13 DIFFIE, Whitfiead. HELLMAN, Marin. New directions in cryptography. IEEE Transactions on Information
Theory, 22, 644-654.

14 INMAN, B. R. The NSA perspective on telecommunications protection in the nongovernamental sector.
Cryptologia, v. 3,n. 3,129 - 135, 1979.

15 FROOMKIN, Michael. The Metaphor Is the Key: Cryptography, the Clipper Chip, and the Constitution. University of
Pennsylvania Law Review, v. 143, n. 3, p. 709-897, 1995.

15



Esse objetivo seria alcangado através da implementagéao dos chamados “Clipper Chip” e
“Capstone Chip” respectivamente em telefones e computadores — coprocessadores que
encriptariam as comunicacdes realizadas pelos usuarios, mas guardariam uma cépia
das chaves criptograficas em custddia de uma entidade terceira considerada confiavel
pelos proponentes do padrao. Dessa forma, através de um backdoor, as entidades
investigativas estadunidenses poderiam ter acesso a todo conteudo daa todo conteudo
das comunicagdes encriptadas dos usuarios.

O padrao proposto foi alvo de severas criticas por parte do setor empresarial, ciente de
que a comercializagao de dispositivos contendo o Clipper e o Capstone estava fadada a
sofrer perante a concorréncia internacional de empresas estrangeiras nao submetidas a
essa exigéncia legal. Ao mesmo tempo, houve grande mobiliza¢ao contraria ao Escrowed
Encryption Standard por parte da comunidade técnico-cientifica e da sociedade civil,
que respectivamente apontavam os riscos de seguranga do modelo e as afrontas as
liberdades civis que ele representava.

Em paralelo a pressao contraria a utilizagao do Clipper e do Capstone, o langamento do
PGP (Pretty Good Privacy) em 1991 foi fundamental para a queda do Escrowed Encryption
Standard. Trata-se de um software gratuito de criptografia de chave publica, que serviu
como exposicao inicial da populagao civil aos algoritmos criptograficos realmente
seguros. Seu criador, Phil Zimmermann, foi submetido a anos de investigagao por parte
das autoridades estadunidenses, mas eventualmente considerado inocente, mediante
o reconhecimento de que os métodos utilizados para a disseminagao do software eram
protegidos pela legislagao para a liberdade de expressao nos EUA.

Durante a década de 1990, diversas audiéncias publicas foram realizadas acerca do
assunto, que contribuiu enormemente para a disseminagao publica do debate sobre
criptografia, seguranca e privacidade. Os debates culminaram na derrocada publica de
propostas como o Clipper e Capstone.

A derrota publica do Escrowed Encryption Standard, as pressdes populares pela
liberagao do uso de criptografia forte e segura nos EUA e a concorréncia internacional
por parte de paises que também estavam desenvolvendo suas técnicas criptograficas
culminaram, ao final do milénio, no afrouxamento das barreiras criadas desde os anos 70
para a comercializagao dessa tecnologia. Nesse periodo, observou-se um crescimento
consideravel no uso de servigos criptografados, que passaram a ser empregados em
grande escala pela populagéo civil.

SINGH, Simon. The Code Book: The Science of Secrecy from Ancient Egypt to Quantum Cryptography. New York:

First Anchor Books, 2000. p. 234-235.

ABREU, Jacqueline de Souza. Passado, presente e futuro da criptografia forte: desenvolvimento tecnoldgico e

regulagdo. Rev. Bras. Polit. Publicas, Brasilia, v. 7, n° 3, 2017, p. 24-42.

SINGH, Simon. The Code Book: The Science of Secrecy from Ancient Egypt to Quantum Cryptography. New York:

First Anchor Books, 2000. p. 226-237.
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Isso nao significa que as guerras criptograficas tenham simplesmente se encerrado
ao fim do século XX. Como argumenta a socidloga Karina Rider'”, a primeira década
do século XXI foi marcada pela consolidagao dos programas de vigilancia massiva
conduzidos pelo setor de inteligéncia dos EUA com a cooperagao de diversas empresas de
tecnologia. O Bullrun, um dos principais programas em questao, visava especificamente
assegurar que a NSA continuaria apta a acessar comunicacgdes criptografadas, fosse
pelo enfraquecimento intencional dos algoritmos ou pela manipulacao do mercado
criptografico. Se nos holofotes debate publico as guerras criptograficas a décadade 2010
pode ser compreendida como um periodo de ocultamento das guerras criptograficas, que
passam a ocorrer longe dos holofotes do debate publico.

2.2. Guerras criptograficas atuais (2013 -
presente)

A chamada Segunda Guerra Criptografica teve inicio aproximadamente no ano de 2013,
a partir das denuncias de Edward Snowden. O ex-integrante tanto da Agéncia Central de
Inteligéncia (CIA) quanto da Agéncia Nacional de Seguranga dos EUA (NSA) denunciou
as praticas de cibervigilancia adotadas pelo governo estadunidense, o que iniciou um
movimento global de busca por mecanismos de seguranga verdadeiramente efetivos.

Um segundo evento notério ocorreu em 201 5: trata-se do caso Apple vs. FBI. O processo
ocorreu em virtude da criptografia total de disco utilizada nos celulares da fabricante. O
FBI buscava por meios judiciais uma forma de obrigar a empresa auxiliar no desbloqueio
de um iPhone 5C, cujos conteudos estavam protegidos com criptografia forte, e que
havia sido utilizado por um individuo investigado em virtude do ataque terrorista de
San Bernardino, na Califérnia. A empresa recusou-se a auxiliar o rgao de investigagao,
alegando que a implementagao de um backdoor em seu sistema operacional resultaria
em prejuizos para a segurancga de toda a base de usuarios da plataforma iOS. Apesar de
o FBI ter desistido do processo judicial, por ter contornado a criptografia do dispositivo
por meios diversos e acessado as informacdes pretendidas, o caso Apple vs. FBI foi
utilizado como exemplo para motivar um aumento na pressao exercida por autoridades
investigativas contra técnicas de criptografia forte’’.Essa pressao € muito bem ilustrada
pelo discurso’' proferido em 2014 pelo entao diretor do FBI, James Comey, que contribuiu
significativamente para a difusao publica do conceito de “Going Dark”. Trata-se da
ideia de que os mecanismos modernos de seguranca e privacidade representam um
“obscurecimento” das ferramentas investigativas estatais e representam, portanto, um
empecilho ao combate ao crime cibernético, ao terrorismo e a efetivagao da justica.

19 RIDER, Karina. The Privacy Paradox: how market privacy facilitates government surveillance. Information,
Communication & Society. v. 21, n. 10, p.1369-1385, abr. 2017.

MITCHELL, Bonnie et al. Going Dark: Impact to Intelligence and Law Enforcement and Threat Mitigation. US

Department of Homeland Security. Office of Intelligence and Analysis. 2017. p. 14

COMEY; James B. Going Dark: Are Technology, Privacy, and Public Safety on a Collision Course? Out. 2014, discurso

realizado na Brookings Institution. [Online]. Disponivel em

. Acesso em: 02 ago. 2021.
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O Going Dark foi posteriormente mencionado em um relatério’” publicado em 2017
pelo Gabinete do Diretor de Inteligéncia Nacional dos EUA (ODNI). No documento, sdo
apresentadas possiveis solu¢des para a questao do obscurecimento, com recomendacgoes
que incluem o fortalecimento das chamadas atividades de hacking governamental, bem
como de parcerias técnicas com representantes do setor privado, a fim de possibilitar as
autoridades investigativas o acesso aos meios de prova considerados necessarios para
a persecucao penal de possiveis infratores.

A narrativa do obscurecimento eventualmente ganhou repercussao internacional e motivou
acriagao de legislagdes que buscam o enfraquecimento de técnicas de criptografia forte
em diversos paises. Notadamente, pode-se citar a aprovagao do Telecommunications
and Other Legislation Amendment na Australia em 2018, que determina, entre outros, que
provedores de servigos de comunicacao facilitem o acesso das autoridades estatais a
dados, inclusive cifrados, por meio de mandados de assisténcia técnica ou acesso a
informacgodes.

A India recentemente também tornou-se um exemplo de pais cuja legislagdo apresenta
possiveis obstaculos para o uso de técnicas criptograficas. Isto porque em 2021 foi
aprovada a emenda as regras aplicaveis as midias digitais no pais, com obrigagdes de
rastreabilidade dos perpetuadores originais dos conteudos publicados. Nesse sentido,
ha receio de que aplicativos de mensageria instantanea com criptografia de ponta-a-
ponta para proteger as comunicagdes de seus usuarios possam ter a seguranga de seus
sistemas prejudicada para atender as exigéncias legais.

2.3. As guerras criptograficas no Brasil
2.3.1. 0s bloqueios do WhatsApp no pais

De forma similar ao que ocorreu nos EUA e outros paises ao redor do globo, o debate
quanto ao obscurecimento da justica também ganhou forgca no Brasil. As quatro tentativas
de bloqueio do aplicativo WhatsApp entre os anos de 2015 e 2016 foram algumas das
primeiras instancias desse debate no pais.

Em fevereiro de 2015, na Comarca de Teresina, Piaui, o juiz Luiz de Moura Correia concedeu
o pedido, realizado pelo Nucleo de Inteligéncia da Policia Civil do Estado do Piaui, de
suspensao das atividades da empresa no Brasil. Em nota, o magistrado afirmou que a
medida se deu “em razao de reiterados descumprimentos de ordens judiciais emanadas

22  MITCHELL, Bonnie et al. Going Dark: Impact to Intelligence and Law Enforcement and Threat Mitigation. 2017.
23  Stilgherrian. The Encryption Debate in Australia: 2021 Update. 2021.

24  GROVER, Gurshabad; RAJWADE, Tanaya; KATIRA, Divyank. The Ministry And The Trace: Subverting End-To-End
Encryption, 14 NUJS Law Review. 1(2021). p. 2-6. Disponivel em
. Acesso em: 02 ago. 2021.

25  RAY, Trisha. The Encryption Debate in India: 2021 Update. 2021.
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deste Juizo, em diversos procedimentos que apuram crimes da mais elevada gravidade”
A ordem foi suspensa no mesmo dia pelo Tribunal de Justi¢a do Piaui*’, que a considerou
desproporcional e danosa aos usuarios, além de entender que existiam meios menos
gravosos de investigacao. O bloqueio ndo chegou a se concretizar.

O segundo bloqueio aconteceu em dezembro daquele mesmo ano, sendo determinado
pela 12 Vara Criminal de Sao Bernardo do Campo, Sao Paulo e suspenso cerca de 12
horas apos seu inicio”. Conforme relata a liminar de suspensao do bloqueio’’, a empresa
descumpriu comando judicial de interceptagcao de comunicagdes telematicas de trés
pessoas investigadas no contexto de apuragao da pratica de trafico de drogas, o que
suscitou a aplicagao de multa diaria e, subsequentemente, o bloqueio da aplicagao por 48
horas. O Tribunal de Justi¢a do Estado de Sao Paulo suspendeu o bloqueio por entender
que a medida violava o principio da proporcionalidade e que existiriam meios menos
gravosos de coercao da empresa, como a elevagao do valor da multa.

Apés os dois primeiros bloqueios, o WhatsApp anunciou no dia 05 de abril de 2016 a
implementacgao da criptografia de ponta-a-ponta™, afirmando que “todas as mensagens,
fotos, videos, arquivos e mensagens de voz” trocadas entre usuarios que utilizassem as
ultimas versdes da aplicagéao estariam protegidas pela criptografia, a partir do protocolo
criptografico Signal.

Posteriormente naquele més ocorreu o terceiro caso, quando a vara criminal da Comarca
de Lagarto, Sergipe, determinou, em 26 de abril, a suspensao do aplicativo por 72 horas
em razao de novo descumprimento de ordem judicial de entrega de dados pessoais de
usuarios do aplicativo’’. A ordem citou os artigos 3,10, 11, 12, 13 e 15 do Marco Civil
da Internet como seus fundamentos. O bloqueio foi suspenso pelo Tribunal de Justica
do Sergipe’’, que entendeu que a suspensao dos servigos gerou “caos geral em todo
o territério”, bem como nao ser possivel afirmar “que as informagdes poderiam ser

26 BRASIL. Central de Inquéritos da Comarca de Teresina. Nota. Juiz Luiz de Moura Correia. Teresina, 26 fev. 2015.
Disponivel em:
. Acesso em: 29/07/2021.

27 BRASIL. Tribunal de Justica do Estado do Piaui. Mandado de Seguranga n® 2015.0001.001592-4. Rel. Des. Raimundo
Nonato da Costa Alencar. Teresina, 26 fev. 2015. Disponivel em: <http://www.migalhas.com.br/arquivos/2015/2/
art20150227-03.pdf> Acesso em: 29/07/2021.

28 BARIFOUSE, R.; DUARTE, F.; BARRUCHO, L. G. Liberagdo do WhatsApp nao encerra polémica disputa com Justica
brasileira. G1. Tecnologia e Games. Disponivel em:
. Acesso em: 29/07/2021.

29 BRASIL. Tribunal de Justi¢a do Estado de Sdo Paulo. Mandado de Segurangan®2271462-77.2015.8.26.0000. Decisao
liminar. Rel. Des. Xavier de Souza. Sado Paulo, 17 dez. 2015. Disponivel em:
. Acesso em: 29/07/2021.

30 WHATSAPP INC. Blog do WhatsApp. Criptografia de Ponta-a-Ponta. 05 abr. 2016. Disponivel em:
. Acesso em: 30/07/2021

31 BRASIL. Juizo de Direito da Vara Criminal da Comarca de Lagarto. Processo n°® 201655090143. Decisdo. Juiz Marcel
Maia Montalvao. Lagarto, Sergipe, 26 abr. 2016.

32 BRASIL. Tribunal de Justica do Estado de Sergipe. Mandado de Seguranga n° 201600110899. Deciséo liminar.
Rel. Des. Ricardo Mdcio Santana de Abreu Lima. Aracaju, 3 mai. 2016. Disponivel em: <
> Acesso em: 2 nov. 2016.
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fornecidas pelo WhatsApp ou que estas podem ser desencriptadas para servir a Justica”.

Por fim, o quarto bloqueio foi determinado pela 22 vara criminal da Comarca de Duque
de Caxias, Rio de Janeiro, também por descumprimento de ordem judicial de quebra de
sigilo e interceptacgao telematica de mensagens. Conforme relata a decisdo™, a ordem
foi respondida com um e-mail redigido em inglés, o que foi interpretado pela magistrada
como uma sinalizacao de desconsideracao da autoridade nacional. O documento faz
referéncia aos artigos 7, 10 e 11 do MCI, ao art. 139, IV, do Codigo de Processo Civil e
ao art. 3° do Cédigo de Processo Penal. O bloqueio foi suspenso pelo Supremo Tribunal
Federal, que entendeu™ que o bloqueio violava o preceito fundamental da liberdade de
expressao, bem como configurava medida desproporcional. Assim, com base no poder
geral de cautela, reverteu a decisao.

2.3.2. A criptografia no Supremo Tribunal
Federal: a ADI 5527 e a ADPF 403

Os diversos episédios de bloqueio do WhatsApp no Brasil geraram grande repercussao
entre os diferentes setores da sociedade: desde os usuarios em geral, que se viram
impactados pelainacessibilidade do servico durante a vigéncia dessas ordens judiciais,
até a comunidade juridica e técnico-cientifica, que comentaram extensamente sobre a
legitimidade ou ndo dos comandos de bloqueio.

Concomitantemente a discussao acerca dos casos, foram ajuizadas perante o Supremo
Tribunal Federal a Arguicdo de Descumprimento de Preceito Fundamental (ADPF) n°
403" e, pouco depois, a Agao Direta de Inconstitucionalidade (ADI) n°® 5527°°. O objetivo
dessas agdes foi, em resumo, questionar a validade juridica das ordens de bloqueio do
WhatsApp perante a instancia maxima do Poder Judiciario brasileiro, para que a decisao
crie um mecanismo jurisprudencial que impeca novas ordens de bloqueio da plataforma.

Ajuizada logo apds a segunda determinacao de bloqueio da plataforma, a ADPF 403
sustenta que ordens judiciais dessa natureza violam o preceito fundamental da liberdade
de comunicagao — enunciada no art. 5°, IX, da Constituigao Federal. Além disso, alega-se
que houve também um descumprimento do principio da proporcionalidade, haja vista que
as ordens de bloqueio — relativas a casos esparsos e individualizados que tramitam no
Judiciario - resultam na inacessibilidade da plataforma por toda a sociedade brasileira.
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A ADI 5527, por sua vez, busca declarar a inconstitucionalidade dos artigos do Marco
Civil da Internet (Lei n® 12.965/2014) utilizados para fundamentar as ordens judiciais de
blogueio do WhatsApp. Mais especificamente, argumenta-se em favor da declaracao de
inconstitucionalidade dos incisos lll e IV do art. 12 do Marco Civil, que dizem respeito
as sangdes de suspensao temporaria e de proibicao das atividades de provedores de
aplicacao por falha em disponibilizar conteudos de comunicagdes privadas requeridas
em juizo (conforme previsto no art. 10, §2°, da mesma lei). Além disso, a ADI busca limitar
os efeitos do art. 10, §2°, para que esse dispositivo legal seja aplicavel apenas a casos
de persecugao penal — e ndo para descumprimento de ordens judiciais na seara civel,
como ocorreu com os bloqueios do WhatsApp.

Em decorréncia da similaridade de temas tratados em ambas as acdes, foi realizada
uma audiéncia publica conjunta em 2017, para que fossem colhidas informagdes sobre
questdes técnicas e praticas envolvidas nas controvérsias dos bloqueios da plataforma.
Durante dois dias, diversas entidades, representando os interesses dos setores técnico-
cientifico, governamental, terceiro setor e setor empresarial, foram ouvidas pelos Ministros
relatores de ambas as agbes de controle concentrado de constitucionalidade’ As
decisoes proferidas pelo STF em cada um desses processos serdo paradigmaticas para
o futuro das comunicacgdes protegidas por criptografia forte no Brasil. Em decorréncia
da complexidade e sensibilidade do tema, contudo, tanto a ADPF 403 quanto a ADI 5527
ainda estdo aguardando julgamento definitivo, em razao de vista solicitada pelo Ministro
Alexandre de Moraes em maio de 2020, mas pronunciamentos e votos importantes ja
foram proferidos por seus relatores.

A Ministra Rosa Weber, relatora da ADI 5527, por exemplo, ja se pronunciou em sentido
de que as previsdes dos incisos lll e IV do art. 12 do Marco Civil sdo destinadas ao
descumprimento de obrigagdes de protecao de registros, dados pessoais e comunicagoes
— e nao para o descumprimento de ordens judiciais.

Além disso, defendeu nao existir uma dicotomia entre a busca pela seguranca publica
e o direito a privacidade — como costuma ser alegado pelos 6rgaos investigativos e os
defensores daideia do obscurecimento. A Ministra, nesse sentido, pontuou que medidas
de acesso excepcional a comunicagoes cifradas representam violacdes aos direitos
a liberdade de expressao e a protegao ao sigilo das comunicagdes. Além disso, que
o enfraquecimento da criptografia representaria um retrocesso para o pais e seria um
“presente para regimes autoritarios e criminosos”.

O Ministro Edson Fachin - relator da ADPF 403 —, por sua vez, defendeu a ideia de que
direitos digitais devem ser tdo abrangentes quanto os direitos que a populagao detém
no meio offline e representam direitos fundamentais dos brasileiros. Nesse sentido, o
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Ministro argumentou que a criptografia € um meio de se assegurar a prote¢ao de direitos
gue sao essenciais para a vida publica em uma sociedade democratica. Por isso, seria
contraditdrio reduzir a seguranga na internet em nome da segurancga publica. Fachin
também argumentou que a implementagao de backdoors ou demais vulnerabilidades
sistémicas em algoritmos criptograficos — mesmo que apenas destinados a autoridades
investigativas —, representaria um enfraquecimento da seguranca desses sistemas de
forma universal. Isso porque atores terceiros mal intencionados também teriam acesso a
essas ferramentas, colocando emrisco a totalidade dos usuarios dos servigos afetados.

2.3.3. A criptografia perante a lei brasileira e
outros conflitos recentes

A legislacao brasileira vigente, em sua maioria, ndo faz mengéao especifica a técnicas
criptograficas. Isso nao significa, contudo, que nao exista um incentivo perceptivel para
aimplementacéo dessa tecnologia em sistemas digitais.

O Marco Civil da Internet, por exemplo, promove o uso de medidas técnicas compativeis
com os padrdes internacionais para a preservagao da estabilidade, segurancga e
funcionalidade da rede (art. 3°, V). O decreto regulamentar dessa lei (Decreto n°
8.771/2016), por sua vez, enuncia a criptografia como uma das solugdes tecnoldgicas
possiveis e recomendadas para gerir registros digitais de maneira segura (art. 13, 1V).

Ja mais recentemente, a Lei Geral de Protegdo de Dados Pessoais (Lei n® 13.709/2018)
versou sobre a adogao de padrdes técnicos adequados para garantir a seguranga e
salvaguarda de dados pessoais que estiverem sob a tutela de agentes de tratamento.
Enunciados nesse sentido podem ser encontrados, por exemplo, entre os principios
norteadores da protecédo de dados no Brasil (art. 6°, VI e VII), nos requisitos legais para
seguranca e sigilo de dados (arts. 46, 47), nos dispositivos que prevéem um abrandamento
das penalidades aplicadas em incidentes de protegao de dados quando restar comprovado
que os agentes de tratamento envolvidos adotaram padrdes técnicos, administrativos e
operacionais adequados para evitar o incidente (arts. 48, § 3°,e 52, §1°, VIIl), entre outros.

No que diz respeito especificamente ao uso de criptografia em aplicativos de mensageria
privada, o Superior Tribunal de Justica ja decidiu mais de uma vez em defesa da
encriptagao de dados utilizada nesses servigos. Nesse sentido se pronunciaram a Terceira
Secao” eaQuinta Turma“’ do STJ, que nao consideraram cabivel aimposi¢ao de multaa
provedores de mensageria privada por descumprimento de ordem judicial em decorréncia
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de impossibilidades técnicas inerentes a tecnologia empregada.

Apesar desses enunciados legais e dos entendimentos jurisprudenciais recentes, observa-
se no Legislativo nacional a tramitagdo de uma série de projetos de lei que, de uma forma
ou outra, buscam relativizar o direito ao uso de criptografia forte no Brasil. Podem-se
citar, a titulo de exemplo, o PL n® 5.285/2009, o PL n°® 9.808/2018,0 PL n°11.007/2018
e 0 PL n°® 2.418/2019. Apesar de disporem sobre medidas legislativas distintas, todos
esses projetos tém em comum o objetivo de restringir ou enfraquecer o direito ao uso
de técnicas criptograficas no Brasil — seja por meio da criminalizagdo expressa do ato
ou mesmo por meio da institucionalizagdo de mecanismos de acesso excepcional do
Estado a comunicagdes cifradas.

Nao obstante, a importacao da narrativa do Going Dark para o Brasil teve ainda outras
repercussdes para o cenario nacional. Em 2019, foi organizado pelo entao Ministro da
Justica e Seguranca Publica, Sérgio Moro, o | Simpdsio Going Dark Brasil.”” O evento
destinou-se a exposigao das dificuldades vivenciadas por 6rgaos investigativos estatais
em virtude de técnicas criptograficas e terminou com a assinatura de uma declaragao
por representantes de 13 paises. No documento, os avangos tecnoldgicos recentes —
como criptografia e técnicas semelhantes — sdo apresentados como técnicas utilizadas
por terroristas e criminosos para barrar o poder investigativo estatal, que motivariam,
portanto, a acdo conjunta da comunidade internacional para prevenir abusos nesse
sentido.

Menciona-se, ainda, o apelidado “Pacote Anticrime”, também idealizado pelo ex-Ministro
Sérgio Moro e promulgado na forma da Lei n® 13.964/2019. Em seu texto original, a
regulagao previa a ampliagao dos poderes de interceptagao de 6rgaos investigativos
estatais e pressupunha o dever das plataformas de colaborar para com a persecugao
penal. Dessa forma, o mecanismo deixava subentendida a extensao dessas obrigagdes
para provedores de servigos protegidos por criptografia forte.

Mais recentemente, o texto preliminar do novo Codigo de Processo Penal* gerou
controvérsias em decorréncia da possivel alteragcao dos mecanismos vigentes de
autoridades investigativas a informacgdes sigilosas. O projeto inclui uma expansao dos
poderes estatais para interceptacao de comunicacdes telematicas. Dentre os enunciados
previstos, destaca-se a obrigacao de assisténcia estabelecida para provedores de servigos
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de telecomunicagdes, segundo a qual seus provedores passariam a ter a obrigagao legal
de disponibilizar os recursos e meios tecnolégicos necessarios para sua interceptagao

Esses enunciados provocaram receio em integrantes da sociedade civil organizada
e da comunidade técnico-cientifica nacional*® e internacional*’, pela possibilidade de
que se estabeleca um mecanismo legal para insercao de vulnerabilidades em sistemas
criptograficos, como pressuposto para a conformidade regulatéria de servigos de
comunicagao que empregam medidas de seguranc¢a dessa natureza. Isso, por sua vez,
pode representar uma redugao sistémica na confiabilidade e seguranga proporcionada
por esses servigos, em prol de alegados beneficios a seguranca nacional.

Percebe-se, portanto, que a importag¢ao da narrativa do obscurecimento para o contexto
brasileiro, bem como a existéncia de uma guerra institucional contra a criptografia —
uma Guerra Criptografica —, representam tensdes e ameagcas atuais para o futuro dessa
tecnologia no Brasil.

3. Metodologia

Esta segcao descreve a metodologia utilizada na pesquisa. O item 3.1. detalha a selegdo e o
perfil dos entrevistados. O item 3.2 discute a dinamica das entrevistas. O item 3.3 detalha
o procedimento de codificagdo e analise dos dados. O item 3.4. ressalta as limitagdes
da metodologia adotada.

3.1. Selecao dos entrevistados

A selecao de entrevistados foi realizada pelo método de amostragem em bola de neve,
em que os participantes do estudo indicam novos participantes, criando uma rede social
que se expande a partir das conexdes dos entrevistados”’’. Esse método apresenta a
vantagem de possibilitar o acesso a grupos de dificil acesso, como especialistas. Todavia,
por se tratar de uma amostragem nao-probabilistica, ndo garante a representatividade da
populacao estudada e é mais sensivel a vieses de sele¢éo, o que constitui uma limitagao
metodoldgica desta pesquisa. Os participantes iniciais foram definidos a partir das redes
sociais da equipe do projeto e de indicagdes da ISOC Brasil, sendo favorecidas pessoas
com expertise ou participagao prévia na discussao publica sobre os temas de criptografia,
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privacidade e seguranca da informagéao. No total, foram enviados 76 convites a possiveis
entrevistados.

Foram realizadas 45 entrevistas: uma delas foi excluida da analise porque as respostas
foram insuficientes e outra porque se constatou posteriormente que o entrevistado nao
possuia vinculo com o setor presumido. Das 43 entrevistas consideradas validas, 13
foram conduzidas com representantes do setor privado e 10 com cada um dos demais
setores (comunidade académica, sociedade civil organizada e setor publico). Houve
paridade de género em todos os setores, exceto o privado, com 8 entrevistados do género
masculino e 5 do feminino.

Quanto a drea de formacao, houve uma predominancia da area juridica (27 entrevistas),
seguido pelo campo computacional (8, incluindo Ciéncia da Computagao, Redes e
Engenharia da Computacao), Ciéncias Sociais (5), Comunicagao (4), Administracdo
Publica e Politicas Publicas (3), Ciéncia Politica e Relagdes Internacionais (2), Economia
(1), Histoéria (1), Administracao (1), Artes Visuais (1) e area interdisciplinar (3). Ainda,
14 dos entrevistados possuiam multiplas formagdes, seja por terem feito multiplas
graduacgdes ou por terem feito graduacao e pds-graduacao em dareas distintas.

Quanto a atuagao profissional, as trajetérias sdo bastante heterogéneas. Entrevistamos
gestores de relagdes governamentais de grandes plataformas digitais, pesquisadores de
ONGs de tecnologia e direitos humanos, professores universitarios dedicados a pesquisar
temas conexos, servidores de agéncias reguladoras relevantes para o campo tecnolégico,
pesquisadores de mestrado e/ou doutorado voltados aos temas de internet e sociedade,
advogados especializados em direito digital, operadores da justiga criminal nos niveis
federal e estadual, assessores parlamentares federais, ativistas de direitos digitais e
software livre, analistas de ciberseguranga de entes publicos e privados, consultores
privados de seguranca da informagao, entre outros vinculos dos entrevistados.

3.2. Realizacao das entrevistas

O roteiro das entrevistas continha perguntas referentes aos seguintes temas: trajetéria
profissional e académica; importancia atribuida a privacidade e a criptografia; percepgao
sobre a relagao entre privacidade e seguranga; satisfagdo com o ambiente regulatério
nacional; opinido sobre acesso excepcional e riscos percebidos; opinido sobre o debate
publico relativo a privacidade no Brasil; opinidao sobre meios alternativos de acesso
a conteudo cifrado que nao envolvessem interferir na criptografia; e opiniao sobre a
legitimidade dos bloqueios do WhatsApp no Brasil. Para entrevistados com formagao
juridica, também foi perguntado seu entendimento sobre a licitude de bloqueios judiciais
de aplicagao com base no Marco Civil da Internet. Para entrevistados do setor publico, foi
questionada sua avaliagd@o sobre a importancia atribuida a seguranga na informagéo no
contexto da digitalizagdo governamental. Sua integra pode ser consultada no Apéndice 1.
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As entrevistas tiveram carater semiestruturado, isto é, o roteiro funcionou como um
conjunto de diretrizes previamente fixadas, ndo como um protocolo a ser seguido arisca
em cada interlocugao concreta, e conduzidas de modo similar a conversas informais

Essa opgao metodoldgica intentou favorecer o estabelecimento de uma relagéo de
conflanga e seguranga com os entrevistados, de modo a deixa-los mais a vontade para
falar de forma mais livre e sincera - requisito necessario a realizagao de entrevistas
que produzam maior riqueza de dados” -, sobretudo em razao do carater controverso
e sensivel de alguns dos temas tratados. Adicionalmente, essa opgao possibilitou uma
exploragcao mais aprofundada das perspectivas e saberes especificos dos entrevistados.

Essa opgéao, no entanto, contribuiu para que nem todos os entrevistados respondessem
a totalidade do roteiro uniformemente. Isso se deu em parte porque a exploragao
aprofundada de suas respostas a questdes especificas ocupou parte do tempo de
entrevista que seria preenchido por outras questdes, o que exigiu que temas especificos
fossem priorizados conforme o caso concreto. Paralelamente, a supracitada
heterogeneidade de trajetorias e saberes também favoreceu essa variagao, pois questdes
relativas a dreas do conhecimento ou setores especificos ndo necessariamente faziam
sentido para todos. Por exemplo, uma questao sobre a interpretacao de dispositivos
especificos do Marco Civil da Internet pressupunha algum grau de conhecimento juridico
pelo entrevistado, de modo que nao faria sentido coloca-la em todas as entrevistas.

3.3. Codificacao e analise dos dados

Apés a realizagdo das entrevistas, seu conteudo foi transcrito e uma estratégia de
manuseio dos dados foi elaborada para que os dados gerados permanecessem em sigilo
e em seguranga. Primeiramente, os nomes reais dos entrevistados foram substituidos por
nomes ficticios gerados por um software gerador de nomes e uma tabela de conversao
foi criada. Os arquivos foram cifrados e inseridos num aplicativo de nuvem criptografado.
Os pesquisadores envolvidos nessa etapa de analise baixaram e alocaram os arquivos
(entrevistas, transcrigcdes, a tabela de conversao de nomes) em um compartimento
cifrado de seus dispositivos locais. A chave para decriptagao foi compartilhada através
de um aplicativo de mensageria - igualmente encriptado e com a funcionalidade de auto
destruicdo da mensagem apds alguns minutos. A fim de excluir permanentemente os
arquivos originais dos computadores pessoais, foi utilizada a ferramenta BleachBit -
que destréi os rastros digitais dos arquivos. Uma vez decodificados, a andlise pode
ser feita com o manuseio dos materiais anteriormente alocados no compartimento
criptografado. As transferéncias de unidades de analise entre os pesquisadores também
foram realizadas através de canais criptografados.

48 BONI, V.; QUARESMA, S. J. Aprendendo a entrevistar: como fazer entrevistas em Ciéncias Sociais. Em Tese - Revista
Eletronica dos P6s-Graduandos em Sociologia Politica da UFSC, Florianodpolis, v. 2, n. 1 (3), p. 68-80, jan./jul. 2005, p.75.

49 GASKELL, G. Entrevistas individuais e grupais. In: BAUER, M. W.; GASKELL, G. (Org.). Pesquisa qualitativa com texto,
imagem e som: um manual pratico. Petrdpolis, RJ: Vozes, 2000, pp. 64-89, p 74.
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O conteudo das entrevistas foi submetido, entao, a analise qualitativa, que consiste em
um “um conjunto de técnicas de pesquisa para tornar validas e replicaveis inferéncias
de textos (ou outro material significativo) aos contextos de seu uso”". A codificagdo e o
tratamento estatistico dos dados qualitativos foram auxiliados pelo software Atlas.ti 7.0,
que oferece uma miriade de ferramentas destinadas a amparar pesquisadores na analise
qualitativa®'. Apesar de seus beneficios, é importante destacar que o programa nao
conduz a analise sozinho e é necessario que os pesquisadores produzam as conclusdes
a partir de seus aportes conceituais e epistemoldgicos.

A anadlise qualitativa sistematica teve carater indutivo, isto é, a construcao dos codigos
e categorias de analise foi realizada com base no que se apreendeu dos préprios dados
a partir de uma exploragao inicial, e ndo em um conjunto pré-definido de critérios.
Assumindo uma abordagem interpretativa, buscamos reconstruir os sentidos dados
pelos entrevistados aos temas discutidos, o que possibilita tanto uma apreensao geral
de suas crengas, visdes de mundo e argumentos quanto a geragao de novas hipoteses
sobre o conjunto de fendmenos discutido na entrevista a partir das teorias nativas desses
profissionais

A fim de restringir o escopo da analise, foram selecionados quatro temas gerais explorados
em diferentes segmentos das entrevistas: i) implementacdo de acesso excepcional em
sistemas criptograficos para acesso a dados cifrados para fins de persecucao penal; ii)
conhecimentos e riscos sobre potenciais alternativas para acesso das autoridades ao
conteudo decifrado sem interferéncia direta na criptografia; iii) o ambiente regulatério
nacional referente a criptografia; iv) os bloqueios do WhatsApp no Brasil e sua relagdo
com o Marco Civil da Internet.

Para codificacao e analise de cada um desses temas, foi seguido o seguinte procedimento:
distribuicdo das entrevistas entre os pesquisadores responsaveis pela parte empirica da
pesquisa para exploragao inicial e codificagao aberta do segmento, seguida por uma
revisdo conjunta da totalidade do universo codificado e consolidagao dos codigos.
Com base nisso, buscou-se estabelecer relagdes de significado entre os codigos e, a
partir delas, reconstruir narrativamente os principais argumentos e enquadramentos
dados pelos entrevistados aos temas tratados. Em razao da replicagao quadrupla
desse procedimento, foram produzidos quatro esquemas de codificagao distintos e
independentes, os quais podem ser consultados no Apéndice 2.

KRIPPENDORFF, K. Content Analysis: an introduction to its methodology. Thousand Oaks, Calif.: Sage Publications,

2004, p.18.
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3.4. Limitagoes da metodologia adotada

Em razéo do carater ndo-probabilistico da metodologia de sele¢gdo adotada, bem como
do carater semiestruturado das entrevistas e das variagdes na aplicagao do roteiro, os

resultados abaixo apresentados ndo devem ser interpretados como representativos das
opinides ou atitudes de qualquer segmento populacional.

O que eles constituem é um panorama empiricamente fundamentado de crencas,
argumentos e racionalidades que atravessam o debate publico sobre Going Dark e Crypto
Wars no Brasil, conforme se pode extrair a luz de 43 entrevistas com profissionais que
participaram da construcao desse debate.

4. Resultados

Esta secao apresenta os resultados da analise de conteudo. Os resultados sao
apresentados na forma de reconstrugdes narrativas sobre as categorias de enunciados
mais frequentes, a fim de evidenciar as conexdes légicas que permeiam suas
racionalidades.

Todos os nomes utilizados sao ficticios e foram determinados aleatoriamente a partir
de um software gerador de nomes. As énfases nas citagdes sao obra dos pesquisadores
do estudo.

4.1. Sobre a insercao de mecanismos de
acesso excepcional na criptografia

As questdes sobre mecanismos de acesso excepcional foram respondidas por todos os
entrevistados.

4.1.1. 0 discurso favoravel ao acesso
excepcional

O apoio ao acesso excepcional se fundamenta no entendimento de que o acesso as
comunicagdes privadas é necessario para a segurancga publica (argumento usado 4x),
valor que deveria ser priorizado quando em conflito com outros direitos, como privacidade
e liberdade de expressao. Segundo esse raciocinio, os danos causados por certos crimes
- por exemplo, sequestros, trafico de drogas, abuso infantil, terrorismo - sdo tao graves
que justificam a relativizagao desses direitos em nome do interesse coletivo.

Além disso, cidadaos e empresas tém a obrigagao de obedecer a justi¢a (7x), o que implica
no dever de cumprir ordens judiciais de entrega de dados para investigagdes criminais,
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ainda que isso exija vulnerabilizar a criptografia. Isso porque o acesso excepcional ja
seria legalmente previsto por ser equivalente a uma interceptagao telefonica (3x). Nesse
caso, compreende-se que a prerrogativa de acesso estatal a comunicagdes privadas
nos casos previstos pela Lei das Interceptacdes Telefénicas se estende as plataformas
digitais. Nas palavras do entrevistado Afonso:

Ja tive do outro lado. Ja tive do lado de quem tem que prender o
bandido. E da um trabalho quando vocé esta com os dados todos
criptografados. [...] Mecanismo excepcional é uma palavratambém
que combina bem. E um acesso excepcional, é o acesso do grampo
telefonico. A policia nao fica grampeando todo mundo a revelia,
tem uma regra. Pra mim, essa regra pode ser a mesma regra para
grampear o Whatsapp.

Afonso tem formagao na area computacional, com foco em segurancga da
informagao, e tem ampla experiéncia na docéncia, consultoria privada em redes

e gestao de projetos.

Nesse ponto, ha quem considere, inclusive, que o acesso excepcional seria um meio
investigativo tdo ou menos gravoso que os empregados atualmente (2x). O raciocinio
€ 0 seguinte: uma vez que € necessario acessar tais comunicacgdes para investigacdes
de alguma forma, o acesso excepcional permitiria acessar o canal objetivado de forma
precisa. Isso causaria danos menores que os de uma busca e apreensao, por exemplo, que
além de suprimir a inviolabilidade do domicilio, possibilita a busca em todo o dispositivo
e todas as informacdes nele contidas. Essa é a visao da entrevistada Thais, por exemplo:

Gente, seria muito melhor se a gente trabalhasse com determinado
aplicativo que a gente dissesse “eu quero saber sé as mensagens
do WhatsApp”. E s6 o WhatsApp, eu ndo to querendo suas fotos, sua
lista telefénica, o que vocé conversa com sua mulher, entendeu?[...]
Seria muito mais pratico. Entao acaba que por falta de determinados
aplicativos para fazer e ter acesso a essas mensagens, a gente
se utiliza as vezes de mecanismos mais invasivos do que nés
precisdvamos muitas vezes."

Thais tem formacao juridica e atua no sistema de justica criminal, com foco em
crimes cibernéticos

Quanto ao potencial de abuso pela autoridade, esses riscos seriam mitigados pela
existéncia de controles institucionais robustos (11x). Tais controles incluem a existéncia
de ordem judicial especifica e fundamentada, com determinagao da finalidade e dos
individuos especificos a serem afetados. Com frequéncia ressalta-se que deveria ser
um recurso acionado somente em casos de crimes graves (7x), como os supracitados,
e quando ja se esgotaram outras possibilidades de investigag¢ao (3x). Junto a isso,
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por vezes aparece a percepgao de que é necessario confiar nas instituigées (2x). O
entrevistado Julian resume bem:

Agora, eu tenho que confiar na justica. Eu, como advogado...
Existindo uma lei que diga quando, como, em que condi¢des e que
somente nessas condi¢des isso pode acontecer e ha uma autoridade
judicial investida pelo Estado para tomar essa decisao, se eu nao
confiar nisso, eu nao posso confiar em nada na justiga. Seria uma
confianga seletiva: “Nao, eu confio na justica, mas isso nao”. Por qué?
Tem tribunal, tem corregedoria, tem CNJ, nés temos que confiar. [...]
Nao havendo outro recurso e diante de uma eventual gravidade do
crime, com lei propria dizendo como isso vai acontecer, com decisao
judicial especifica e fundamentada, ai eu acho que sim, eu acho que
nds teremos que enfrentar circunstancias [em] que a paz social é
mais importante que a paz criminosa.

Julian tem formagao juridica, ampla experiéncia no setor publico com regulagao de
tecnologia e trabalha no setor de relagdes institucionais de uma grande empresa

Defender que o Estado tenha acesso a conteudos criptografados para fins de investigagao
aparece, ainda, como uma forma de reafirmar a autoridade publica (1x). Nessa linha, a
defesa do acesso excepcional reiteraria simbolicamente que a competéncia investigativa
e a autoridade geral do Estado estdao acima de interesses e decisdes de empresas
privadas, as quais podem se achar na posicao de desafia-las em virtude de seu poder
global. Para Natalia, a defesa do acesso excepcional se conecta a essa disputa simbdlica.

As empresas precisam dar um jeito de colaborar com a gente, com
a sociedade mesmo. Porque a empresa faz o modelo de negdcios
dela e eles querem ganhar dinheiro, entdo se nao existe uma pressao
do poder publico para que haja essa colaboragao, por que eles
vao gastar dinheiro montando um setor inteiro de uma empresa
para dar suporte para as autoridades publicas? Entao vocé pensa,
nossa, hoje o Google, o Facebook, eles tém escritorios e setores
totalmente montados para dar suporte para o law enforcement, para
a investigacao de autoridades publicas. Por que eles fariam isso
se nao houver uma pressao do setor publico nesse sentido? Entdo
precisa ter essa pressao.

Natalia tem formagao juridica e atua no sistema de justica criminal, com foco em
crimes cibernéticos
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4.1.2. 0 discurso contrario ao acesso
excepcional

Arejeicao ao acesso excepcional tem como base a percepgao de que a medida contraria
principios basicos e boas praticas de seguranga da informagao (20x). Isso porque
0 aumento na complexidade de um sistema necessariamente reduz sua seguranga,
sobretudo mediante a introdugao intencional de uma vulnerabilidade a ser utilizada
regularmente. Assim, 0 acesso excepcional foi descrito como uma medida que “enfraquece
a tecnologia como um todo” e “estaria quebrando a confiabilidade da criptografia por
esséncia”.

Conectados a tal preocupacgao estiveram os dois principais riscos apontados. O
primeiro foi de que o mecanismo fosse explorado por terceiros maliciosos (18x), a
exemplo de criminosos cibernéticos e governos estrangeiros, que poderiam fazer uso
da vulnerabilidade para fins ilicitos. Desse modo, a propria seguranga do Estado seria
enfraquecida (4x), uma vez que a confidencialidade das comunicacdes das préprias
autoridades depende de plataformas criptografadas. E essa a perspectiva do entrevistado
Alvin:

Vamos supor por um momento, esse é um pressuposto muito duro,
no qual eu nao creio - em termos pessoais eu Ndo creio -, mas vamos
supor que ha bons atores e maus atores. Vamos supor que eu vivo
num pais de bons atores e que ha uma boa politica, um bom MP, boas
autoridades, todos sdao moralmente bons, vamos supor isso, ok? A
pergunta é: essas pessoas boas devem poder acessar com acesso
excepcional para poder investigar situagdes ilegais? Bom, eu poderia
pensar: sim, porque sao bons! Eu sou bom, eles sdo bons, queremos
proteger os bons. O problema é que essa logica nao existe. Eu nao
creio nessalogica. Nao sao sé bons, ha de tudo. Mas seguindo nessa
I6gica, o problema é que no mundo nem todos sao bons, ha outros
paises, ha outras organizagoes, ha hackers, ha mafias, ha outros
estados, ndo? Entao quando se cria esse acesso excepcional para os
“bons”, para essa gente pura que quer me proteger e cuidar de mim,
quando se cria esse acesso excepcional para eles, também se abre
uma vulnerabilidade para outros. Entao, na realidade, esta criando
uma vulnerabilidade que pode ser explorada por outros governos,
outras organizagoes, por outras empresas, outros hackers, enfim.

Alvin é economista, tem ampla experiéncia nos setores publico e privado e atua

no setor de relagdes institucionais de uma grande plataforma
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O segundo principal risco foi de que o acesso excepcional fosse alvo de abuso pelas
proprias autoridades (18x), que poderiam instrumentaliza-lo para vigilancia e perseguigao
politica de opositores ou recorrer ao mecanismo de forma ampla e generalizada. A esse
respeito, foi destacada uma preocupagdo com uma possivel banalizagao das quebras
de sigilo (3x). A entrevistada Vitéria resume a preocupagao:

Como eu estava dizendo antes, as quebras tém conteudo exploratdrio.
E mais do que isso, antes até delas terem conteudo exploratério, elas
sdo em regra usadas como primeiro recurso de investigacao. [...] As
interceptacoes telefonicas, telematicas... Esta escrito na Lei 9296
que elas deveriam ser usadas como ultimo recurso de investigagao,
quando todo o resto falha e se mostra insuficiente. Mas a gente
percebe uma banalizagdo, mesmo, e uma tendéncia dos juizes...
Das autoridades policiais para requisitarem, do MP também, e dos
juizes para deferirem sem critérios e sem uma demonstragao efetiva
de que algo precisaria ter sido feito antes, para que se demonstre
uma necessidade intransponivel de se quebrar esse tipo de dado.
Entao eu entendo que se a gente encampar esse discurso também
emrelagao a criptografia, ela sera quebrada como regra e de forma
extremamente ampla.

Vitéria tem formagao juridica e ampla experiéncia advogando na intersecgéo entre

processo penal e novas tecnologias

Outro argumento frequente foi de que ha ou deve haver meios alternativos de investigagao
(19x), entre os quais foram citados: andlise de metadados, busca e apreenséo de
dispositivos, recuperacao dos dados armazenados em backups na nuvem e infiltragao
policial. Alia-se a esse raciocinio o argumento de que necessidade e eficacia da
medida nao foram suficientemente demonstradas (6x), haja vista a auséncia de dados
conclusivos referentes ao nimero de investigagoes que de fato ndo alcangam éxito devido
a criptografia. Além disso, ha possibilidade de criminosos abandonarem plataformas em
que a criptografia foi enfraquecida (8x), o que tornaria a eficacia do acesso excepcional
nula. Os entrevistados Gilson e Maiara sintetizam esses dois ultimos argumentos:

Eu tenho muita curiosidade de saber também os numeros de
situacdes que a policia ndo conseguiu resolver por conta da
criptografia, qual é a porcentagem. E acho que esse € um dado muito
oculto, que para mim sempre é um buraco. Sempre que eu vou dar
uma aula eu fico assim: cara, a gente nao sabe se a criptografia, hoje,
é um problema. Porque, assim, talvez tudo que eu falo mudasse se
a gente percebesse que, sei 13, 95% dos crimes do Brasil ndo sao
solucionados por conta da criptografia, pois ela esta atrapalhando.
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Beleza, talvez a gente mudasse de ideia. Mas a gente nao sabe se
nao é 0,000009% dos crimes, entao fica dificil saber desses dois
extremos, onde que a gente esta.”

Gilson é jurista, experiente no setor publico e na docéncia, sua produgdo académica

se volta a questdes envolvendo internet e direitos fundamentais

Eu tenho essa percepgao que € muito complicado porque na medida
em que algumas empresas passam a dar esse acesso, a gente sabe
que a criminalidade migra. Igual a gente vai mudar para o Signal,
eles migram. Grandes organizagdes criminosas hoje contratam
técnicos e eles tém condi¢ao de fazer o seu préprio aplicativo de
mensagem que nao vai dar acesso para o law enforcement, que nao
vai dar acesso, e ai vocé vai estar fazendo todo esse movimento,
diminuindo — e eu tenho essa percepgao, que vai estar diminuindo,
sim — a segurancga das informagdes das pessoas, as nossas mesmo.

Maiara € jornalista, experiente em producgao audiovisual e trabalha com educacao
de grupos ativistas, com foco em seguranca digital

Sob esse ponto de vista, 0 acesso excepcional seria desproporcional na medida em que
afeta os direitos de todos os usuarios (26x) e impacta sua seguranca, privacidade e
liberdade de expressdo em nome da resolugao de alguns crimes. Isso atingiria sobretudo
jornalistas, ativistas, minorias sociais e opositores governamentais, os quais estariam
mais sujeitos a danos se suas comunicac¢des privadas fossem violadas. Nesse sentido,
foi notado que a prépria possibilidade do governo se valer indevidamente do acesso
excepcional ja atingiria direitos em virtude do efeito inibitdrio que a consciéncia de estar
sendo vigiado provoca sobre os individuos, o que poderia leva-los, por exemplo, a se
refrear de expressar divergéncias politicas por temer o monitoramento estatal.

Ainda nesse prisma, foi observado que o acesso excepcional impacta negativamente
a confianga no ecossistema digital (13x), o que é necessario para que os cidadaos se
sintam aptos a fazer uso dos bens e servigos num contexto de digitalizagao. Nessalinha,
os custos operacionais e reputacionais impostos aos provedores (11x) foram citados
como causadores de repercussdes econdmicas negativas, pois a complexidade de se
desenvolver e manter um mecanismo dessa natureza seria elevada e plataformas que
se valem do uso da criptografia como um diferencial competitivo associado a maior
seguranca, como o WhatsApp, sofreriam um enorme dano a marca e poderiam ter seus
modelos de negdcios inviabilizados.
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4.2. Sobre alternativas ao acesso
excepcional

Quanto ao conhecimento de métodos e técnicas alternativos capazes de fornecer as
autoridades acesso ao conteudo de dados protegidos por criptografia para fins de
investigacdes criminais, 33 dos 43 entrevistados responderam a essa questao. Dos 33
respondentes, 7 afirmaram nao lembrar ou desconhecer alguma alternativa. Desse modo,
foram 26 respondentes que falaram sobre alternativas e métodos ou técnicas.

Uma das principais alternativas citadas para o acesso aos dados foi a apreensao dos
dispositivos especificos relevantes para o caso (6x). Uma vez realizada a apreensao, as
autoridades poderiam acessar seu conteudo. Se o conteudo estiver protegido por algum
recurso de seguranga, como criptografia de disco, as autoridades poderiam prosseguir
de duas formas: I) compelir, mediante ordem judicial, algum usudrio que conheca a
senha ou chave de acesso a fornecé-la; ou ii) langar mao de ferramentas que exploram
vulnerabilidades na tecnologia para burlar os mecanismos convencionais de autenticagao.

Essa segunda hipétese esta conceitualmente préoxima de todo um leque de alternativas
objeto de frequente citagao e agrupadas sob as rubricas de government hacking ou lawful
hacking (19x): o uso de técnicas e ferramentas destinadas a comprometer a seguranca de
dispositivos ou softwares utilizados pelas pessoas sob investigacao, a fim de possibilitar
a obtengao dos dados necessarios a producao das provas. Nesse universo, métodos
especificos citados incluiram:

Busca exaustiva de chave (3x): A utilizagdo de métodos computacionais para quebrar
a seguranca de um sistema criptografico, a fim de decifrar texto sem que se tenha
acesso autorizado a chave de decifragem. Exemplos incluem ataques de forga-bruta,
em que um elevado numero de chaves ou senhas possiveis é percorrido em alta
velocidade, ou de dicionario, em que se percorre uma lista pré-definida de possiveis
chaves ou senhas. Essa solugao seria adequada para casos em que a criptografia
utilizada nao é computacionalmente segura ou quando o sistema nao possui protegoes
contra a execugao de um numero muito elevado de tentativas.

Engenharia social (3x): a autoridade policial encobriria sua identidade em uma
interagao com a pessoa investigada, a fim de induzi-la a cometer um ato que
comprometeria a confidencialidade de suas informacdes, como o envio de credenciais
de acesso a contas ou a inoculagao de software malicioso em seu dispositivo.

Spyware (7x): a introdugéo oculta de cédigo malicioso no sistema alvejado para a
exploragao de vulnerabilidades nao-solucionadas por seus desenvolvedores, o que
favoreceria a coleta remota dos dados necessarios a investigagao. A depender da
ferramenta utilizada, seria possivel ativar o microfone, a camera e/ou a geolocalizacao
do dispositivo, bem como registrar mensagens digitadas e/ou enviados, sites e
aplicativos utilizados.
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Um segundo conjunto de solugdes citadas envolveria algum grau de cooperagao com
as provedoras dos canais de comunicagao. Nesse ambito, foi mencionada a técnica de
escaneamento do cliente (2x) (client-side scanning), um mecanismo em que o software do
dispositivo ou canal comunicativo testaria o conteido de cada mensagem enviada contra
uma base de dados pré-definidas de conteddos danosos, os quais estariam sinalizados
com identificadores unicos. Se uma ocorréncia daquele conteudo fosse encontrada na
base, alguma acao seria desencadeada: o envio seria impedido ou as autoridades seriam
alertadas.

Solugoes de chave ou usudrio fantasma (2x) seguem o mesmo espirito: demanda-se que
a plataforma implemente um mecanismo para introduzir uma terceira ponta na conversa
sem que as partes se comunicando tenham ciéncia. Um aplicativo poderia transformar
a conversa entre dois usuarios num grupo do qual a autoridade faria parte sem que a
interface da conversa fosse modificada ou que os dois usudrios recebessem qualquer
notificagdo. Paula exemplifica o funcionamento da pratica e junto apresenta um ponto
de discussao.

Outro método que a gente viu foi o ghost key, que é muito defendido
no Reino Unido, que é basicamente vocé mudar a interface para que
0 usuario ndo perceba que tem um agente com ele em uma conversa,
seguindo a conversa dele, entdo ao invés de aparecer trés pessoas
na conversa, aparecem duas. Mas ha uma grande discussao se isso
nao é mais uma forma de acesso excepcional, vocé implementar
uma vulnerabilidade que pode ser considerada acesso excepcional
de toda forma.

Paula, formacao juridica e uma area interdisciplinar. Pesquisadora na area de
privacidade e vigilancia. Experiéncia na sociedade civil e academia.

Outra alternativa foi a analise de metadados (5x) num contexto em que estes ndo estdo
protegidos com criptografia. Desse modo, seria possivel apreender informacgdes sobre o
horario de comunicagdes, localizagao, frequéncia de comunicagdes, etc. O entrevistado
Eduardo defende que a pratica seja, também, acompanhada de uma preocupagcao com
a privacidade.

[...] eu ndo defendo que haja uma colaboracdo extensiva sobre
metadados porque isso feriria também a privacidade, mas acho
que de outra maneira, seguindo o principio de minimizagao de coleta
de dados, de colaboracao pontual, acho que é possivel pensar em
formas. Acho que esse é um debate em construgdo em que vocé
preserve o que esta sendo conversado, o que esta sendo o mérito,
o conteudo da conversa, mas sem fornecer as autoridades judiciais
algum tipo minimo de informagéao de contexto ou usando metadados
para expressao técnica. Mas aqui, de novo, acho que é um debate
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em construc¢ao, dificil. Ha outros aplicativos de mensageria, o Signal
por exemplo, que tem criptografado, é isso, metadados podem ser
criptografados. Entdo o objeto da criptografia pode ser o contetddo
gue esta sendo conversado, mas a criptografia pode também
abranger alguns metadados. E ai se vocé quer acesso aos metadados
que estao criptografados, também é vulneracgao da criptografia.

Eduardo. Formacao juridica, ampla experiéncia no setor publico, trabalha com

relagdes governamentais em uma grande empresa de tecnologia

Também foi citado o acesso a dados em backups mantidos por terceiros (3x). A esse
respeito, foi destacada existéncia de backups de contelddos de conversas que gozam de
niveis inferiores de protecdo ou sdo armazenados de forma inteiramente descriptografada,
0s quais ja seriam utilizados pelas autoridades para contornar a criptografia. Em sua
entrevista, Thais descreveu como a pratica vem sendo utilizada.

E, na verdade, hoje em dia, com a nuvem, a gente ja fazisso, entendeu?
[...] Quando a gente faz o afastamento [do sigilo] da nuvem, ela
acaba sendo assim, vamos dizer, como um backdoor, é quase nao,
€ um backdoor. Porque quando a gente pede o afastamento [do
sigilo] da nuvem porque vocég, justamente, vocé ndo tem acesso
mediante a criptografia. S6 que assim, ndo é todo mundo que tem a
nuvem, tem aquela coisa toda de vocé fazer o backup. Tem nuvens
de determinados apps que sdo mais acessiveis, sempre foram. Entdao
nao é todo mundo que utiliza ela, e tal, mas acaba que quando a
gente tem uma quebra dessa, vem tudo da pessoa, entendeu?

Thais. Formagcao juridica, atua no sistema de justica criminal, com
foco em crimes cibernéticos.

Na mesma linha, o monitoramento das redes sociais (1x) foi citado como medida que
permitiria apreender informagdes relevantes a investigagao, como viagens realizadas,
relagdes pessoais, bens, etc.

4.2.1. Os riscos das alternativas

Junto a pergunta sobre os métodos alternativos de obtengao de dados para investigagao
gue nao impliqguem na quebra de criptografia, os entrevistados foram questionados,
também, sobre os riscos atribuidos as praticas citadas.

Uma percepcgao recorrentemente manifestada foi de que a maioria das alternativas
supracitadas implica em riscos de abuso pela autoridade publica (9x), por vezes
conectados as possibilidade de violagao excessiva da privacidade (6x). Essa preocupagao
esteve associada sobretudo as praticas de lawful hacking e apreensao do dispositivo.
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Nesse caso, 0 acesso investigativo a totalidade do dispositivo da pessoa investigada
poderia resultar na coleta e analise de dados sobre uma série de atividades e interagdes
referentes a sua intimidade e irrelevantes para a apuragao dos fatos investigados.

Outra preocupacgéao dessa natureza foi a possivel violagao do devido processo legal (2x),
pela possibilidade de busca de provas no meio de digital - abundante em informacao -
como um atalho investigativo, mesmo que os demais meios de produgao de prova ndo
estivessem exauridos. Na mesma 6tica, foi expressa preocupagao com a vulneragao
de terceiros nao envolvidos na investigagao (x1) e que possam ter informagdes e
comunicagdes pessoais alocadas no dispositivo.

No ambito das praticas que se baseiam em algum grau de cooperacgao direta com a
plataforma, como escaneamento do cliente e solugdes de chave fantasma ou usuario
fantasma, uma percepcgao manifestada foi a de que tais iniciativas apresentariam riscos
similares aos do acesso excepcional via backdoor (4x), nas palavras de Jéssica:

Para o direito das pessoas, sim, em uma visao mais ética, eu acho
que é antiético vocé ter um usudrio fantasma sem a pessoa ter
consentido. Eu acho que é eticamente equivocado isso. Entao eu vejo
que isso pode ser utilizado também para, mais uma vez, violar outros
direitos. Entdo como que eu sei se esses usuadrios fantasma vao
ser colocados em grupos. Ele vai ser utilizado somente para fazer
investigagdes criminais, ou para de repente comegcar a tentar verificar
que tipos de debates estdo sendo feitos para tolher a liberdade de
expressao? Nao sabe. Eu acho que cai no mesmo problema do
acesso excepcional, essas outras questodes ai.

Jéssica, formagao em engenharia, experiéncia ampla em organizagdes de

governanga da internet.

A esse respeito, dois pontos merecem destaque. Em primeiro lugar, constatou-se incerteza
sobre tais solugdes efetivamente nao interferirem na criptografia, especialmente no
contexto das solugdes de chave-fantasma, que implicam em interferéncia no mecanismo
de gerenciamento de chave, ainda que possam nao alterar o processo de cifragem.
Em segundo lugar, ha a percepgao de que mesmo que tais mecanismos preservem a
criptografia no sentido estrito, eles nulificam seu propdsito: desse modo, os riscos de
abuso, o efeito inibitorio e os danos a confianga no ecossistema digital estariam presentes
da mesma forma. Alvin aborda esse problema em sua fala:

Obviamente ghosting € o mesmo [que acesso excepcional] [...]. Um

principio fundamental da criptografia é que somente as pessoas
que estao participando dessa conversagao acessam o conteudo.
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Quando tem uma terceira pessoa sem que vocé saiba que esta
pessoa esta, obviamente ha uma violagao da privacidade e coloca
em questdo o que conversavamos antes.

Alvin, economista, ampla experiéncia nos setores publico e privado. Atua no setor
de politicas publicas de uma grande empresa.

Por fim, houve uma preocupacgao geral com a possibilidade de vazamento de dados
em poder das autoridades publicas (2x) - dada a falta de confianga nos sistemas de
seguranca da informagao empenhados pelo governo com os sucessivos casos de
enormes vazamentos de dados dos cidadaos brasileiros. Ha uma preocupagao, portanto,
com os parametros de segurancga nos protocolos de arquivamento de material digital
pelas autoridades.

4.3. Sobre o ambiente regulatério nacional
sobre criptografia

As perguntas sobre ambiente regulatério foram respondidas por 42 entrevistados. 5
respondentes afirmaram desconhecer o ambiente regulatério nacional relativo ao tema.

Entrevistados manifestaram o entendimento de que a criptografia tem sua importancia
reconhecida e seu uso encorajado (9x), numa visdo recorrentemente positiva do ambiente
regulatorio brasileiro. Esse incentivo seria resultado de normas com o Marco Civil da
Internet, cujo decreto regulamentador incentiva expressamente o uso de encriptagao para
garantia da seguranca dos dados (art. 13°,inciso IV) e a LGPD, que compele os agentes de
tratamento a adogao de medidas técnicas de seguranga para a protecao dos dados contra
incidentes (arts. 6°, incisos VIl e VIII, 13°, 44°, 46° e 49°). Como argumentado por Carla:

O que a gente tem de direitos fundamentais e de direitos em geral
ja serve para a gente basear e proteger o uso da criptografia. [...] eu
acho que, como uma pessoa que pesquisa esse assunto e esta vendo
a jurisprudéncia e a doutrina caminhar para esse reconhecimento,
eu acredito que o que a gente tem ja possibilita uma legalidade,
um ambiente que favorece e entende aimportancia das aplicagées
criptograficas.

Carla, formacao juridica, atua como pesquisadora das relagées entre direito e
novas tecnologias.

Essa percepgao se aliava a de que os ultimos anos foram marcados por avangos
significativos no debate publico sobre o tema (7x), o que foi, por vezes, exemplificado
pela referéncia aos votos dos ministros do Supremo Tribunal Federal que relataram as
acOes relacionadas aos bloqueios do WhatsApp no Brasil. Também foi citada como
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exemplo a decisdo da Terceira Secao do Superior Tribunal de Justica que considerou
ilegal a aplicagao de multa por descumprimento de ordem judicial de entrega de dados
em razao de impossibilidade técnica de interceptar decorrente de criptografia. Essas
decisdes sinalizariam uma evolugao no entendimento dos judiciario sobre o assunto.

Na trilha desse raciocinio, alguns entrevistados avaliaram que o cenario brasileiro é
mais favoravel em relagao a criptografia que os de diversos outros paises (4x), haja
vista que nao ha proibigao ou restricao a seu uso e que a interagao entre as normas e
os desenvolvimentos jurisprudenciais supracitados resultaria num ambiente bastante
favoravel a essa tecnologia. Carolina traz esse argumento em perspectiva com o contexto
internacional.

Por outro lado, o fato da gente nao ter a proibi¢do, que é algo que
muitos paises estdo sofrendo, inclusive paises democraticos, sao
revezes que paises democraticos inclusive estao sofrendo por conta
dessa agenda da seguranga nacional, paises que tém historico de
terrorismo e por ai vai, nesse sentido eu acho que a gente esta bem,
ainda.

Carolina, formagao interdisciplinar, ampla experiéncia com advocacy em questdes
de tecnologia, atua com seguranca digital para defensores de direitos humanos.

Por outro lado, um apontamento comum foi de que o debate ainda precisa evoluir em
contetdo e alcance (6x). Esse avanco teria duas dimensdes: em primeiro lugar, seria
preciso amadurecer o entendimento das autoridades sobre o tema, a fim de garantir que
compreendam a importancia da criptografia e as consequéncias de seu enfraquecimento,
bem como arelagao entre sua protecao e a concretizagao dos direitos conexos positivados
em nosso arcabouco. Em segundo lugar, seria importante ampliar o alcance da discussao,
a fim de que a sociedade como um todo, e ndo apenas alguns especialistas e ativistas,
compreenda, valorize e defenda a criptografia.

Nesse sentido, diversos entrevistados expressaram preocupagao com o cenario presente,
argumentando que a criptografia esta ameagada (10x). As ameagas citadas incluem
propostas de alteragdes legislativas que enfraqueceriam a seguranga dos sistemas,
como obrigagdes de implementar sistemas de custddia de chaves ou mecanismos de
rastreabilidade de mensagens privadas encaminhadas - a exemplo do PL 2630. Também
foi destacado que o STF ainda ndo concluiu o julgamento das agdes relevantes ao tema, o
que nao elimina a possibilidade de consolidar um entendimento futuro que comprometa
o uso da criptografia no pais a despeito dos votos iniciais dos relatores das agdes. Em
sua fala, Paula apresenta essas preocupagdes:

Mas o legislativo ainda é preocupante porque diversos PLs buscam
estabelecer mecanismos de enfraquecimento de criptografia, seja
por acesso excepcional, seja por outros meios. Entdo eu acho que
essa pauta poderia estar melhor posicionada no Brasil.
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Em relacao a nivel global eu acho que a narrativa € bem parecida
em muitos paises, entdo... Paises que se consideram democraticos,
veem a criptografia com maus olhos. Essa semana, se ndao me
engano foi essa semana, um comissario do RU [Reino Unido] falou
que a criptografia € um dos maiores empecilhos para o combate
a pedofilia. Entao, essas narrativas e esses posicionamentos
vem enfraquecendo a forga da criptografia como, digamos,
asseguradora de direitos ao redor do mundo também. Entao, é
bastante preocupante[...].

Paula, formacgao juridica e em area interdisciplinar, pesquisadora na area de

privacidade e vigilancia. Experiéncia na sociedade civil e academia.

Esse raciocinio também se alia a leitura de que ha pouca ou nenhuma regulagao referente
a criptografia no Brasil (12x). Essa perspectiva entende que nosso arcabouco legislativo
nao trata da criptografia, mas de conceitos com um grau mais elevado de abstragao,
como privacidade e seguranga. Além disso, o pais nao dispde de um ente publico atuante
no estabelecimento de padrdes tecnoldgicos, como o Instituto Nacional de Padrdes de
Tecnologia (NIST) dos Estados Unidos.

Bom, eu diria que em relagao a criptografia, eu diria que a gente tem
quase nada de regulagao. A gente tem algumas diretrizes que dizem
da importancia de usar, mas acho que a gente tem muito pouco
de regulacao sobre a criptografia. Eu diria que eu estou bastante
insatisfeita. O que numa escala de 0 a 10.. Totalmente insatisfeita
seria 0, entdo eu diria que eu estou ai perto de 1”

Nicole, formagao juridica e em ciéncias sociais, ampla experiéncia no setor privado
em empresas de tecnologia, atualmente trabalha em um escritério de advocacia.

Do entendimento de que ha pouca ou nenhuma regulacgéo, dois discursos distintos
emergiram.

Um deles demanda mais regulacao, asseverando que deve haver uma garantia juridica
explicita do direito ao uso de criptografia (9x), e sugere essa inovagao normativa como
um remédio contra as ameacgas a esse recurso. Essa garantia poderia vir na forma de um
dispositivo legal ou de uma jurisprudéncia oriunda de um tribunal superior que tornasse
ilicita a penalizagao pelo emprego da tecnologia. Por esse motivo, quando perguntado
sobre a satisfagcdo com o ambiente regulatério sobre criptografia, Marco se diz pouco
satisfeito.

[...] Ao mesmo tempo que ndo temos nenhuma lei que proiba
criptografia forte para as pessoas, a gente nao tem nenhuma lei
que aprove a criptografia forte para as pessoas e fale “isso dai é
um direito seu”. Entdo acho que isso me deixa insatisfeito, que a
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criptografia forte deve ser um direito de vocé querer se comunicar.
Um direito seu, um direito civil seu.

Marco, cientista social e ativista, ampla experiéncia no trabalho com difusao de
software livre.

Mas, além dessa demanda por uma garantia de uso, foi argumentado diversas vezes
que deveria haver uma parametrizagao legal da criptografia, a fim de fornecer maior
seguranga aos usuarios (14x). Tal padronizagao poderia consistir numa obrigacédo de
criptografar as informacdes imposta a certas categorias de entes publicos e privados,
como autoridades de seguranga publica, instituigdes financeiras e provedores de
servigos de mensageria. Alternativamente, poderia ser instituida uma autoridade para o
estabelecimento de padrdes, a exemplo do NIST nos Estados Unidos.

[...] Eu deixaria mais clara a questao da inviolabilidade dela [da
criptografia]. Entdo, em quais casos a criptografia é essencial e ndo
pode ser alvo de ordens judiciais para [inaudivel] essa criptografia e
em quais casos ela é boa, mas nao essencial. Eu diria inclusive que
a criptografia fosse obrigatoria para certas aplicagoes de internet.
Entdo, eu sinceramente acho que uma essencialidade dela, ou seja,
quando ela é obrigatdria; e um outro ponto &, quando ela pode ser
relativizada.

Nicole, formagéo juridica e em Ciéncias Sociais, ampla experiéncia no setor
privado em empresas de tecnologia, atualmente trabalha em um escritério de
advocacia.

O segundo discurso, por outro lado, considera que nao é evidente que regular criptografia
seja positivo (6x) e questiona tanto a necessidade disso quanto potenciais efeitos
negativos de propostas dessa natureza. Argumenta-se que o desenvolvimento e o uso da
criptografia ja sao permitidos na medida em que nao sao objeto de restricao ou vedacgao
legal. Ainda, nota que a criptografia é tanto uma técnica quanto uma ciéncia, de modo que
regulagdes que incidam sobre o desenvolvimento do campo em questdo podem afetar
indevidamente a autonomia intelectual e o progresso cientifico de pesquisadores de
seguranca dainformacao. Essa preocupacgao aparece na fala de Cristiano, por exemplo:

A gente ndo tem, entdo... Eu ndo sei se eu quero um ambiente
regulatorio. Eu ndo sei agora. Assim, depende do que quer dizer essa
pergunta, porque eu nao quero hinguém regulando como eu posso
ou nao posso deixar de usar criptografia, alguém que me diga, como
tinha anos atrés. [...] se a gente ta falando nesse tipo de coisa, que
vai dizer o tamanho da chave que eu posso usar, os algoritmos que
eu posso ou hao utilizar em termos de limitar a forga dos algoritmos
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que eu posso utilizar ou me obrigar a utilizar algum tipo de backdoor
ou chave mestra... Esquece. Eu estou bem feliz em nao ter nada.

Cristiano, cientista da computagdo com ampla experiéncia no campo da seguranga
dainformacao na academia e no setor privado.

O principal fundamento do discurso contrario a propostas regulatérias que tratam
expressamente da criptografia é a percepgao de que a neutralidade tecnologica é positiva
e deve ser preservada (4x). Assim, o fato de os instrumentos presentes ndo abordarem
expressamente a criptografia seria uma virtude, nao um defeito. Uma vez que nao é
possivel prever os desenvolvimentos tecnoldgicos das proximas décadas, qualquer norma
que incida sobre tecnologias especificas tem o potencial de obsolescéncia acelerada,
mesmo aquelas que presentemente poderiam parecer positivas, como o estabelecimento
de um dever de uso da criptografia.

O problema de voceé regular muito é que, ha computagao como
um todo, né, ela muda muito, muda diariamente. Se vocé atende
a um padrao minimo vocé pode ficar confortavel né, mas passou
um ano, dois, as vezes aquele padrao esta desatualizado e vocé vai
apresentar um certificado de que esta em conformidade, e pode até
nao ser punido mas o sistema vai ser invadido do mesmo jeito, né.

Sérgio, formagao em Ciéncia da Computagao. Servidor publico federal e
pesquisador.

4.4. Sobre os bloqueios do WhatsApp e sua
relacao com o Marco Civil da Internet

A pergunta sobre a avaliagao dos bloqueios do WhatsApp foi respondida por 41 dos 43
entrevistados. A pergunta sobre o Marco Civil da Internet autorizar ou ndo tais medidas
foi respondida por 23 deles.

Uma percepgao frequente entre os entrevistados foi de que os bloqueios judiciais do
WhatsApp no Brasil foram ilegitimos (17x).

Uma das razdes para tal avaliagao foi de que os bloqueios se fundamentaram em
interpretagoes inadequadas do Marco Civil da Internet (11x), especialmente de
seu capitulo I, segdo Il, que versa sobre a protecao de registros, dados pessoais e
comunicagdes privadas. Sob esse ponto de vista, essa se¢do conteria sangoes aplicaveis
somente a provedores que violassem as garantias da privacidade e da prote¢ao dos
dados dos usuarios (11x). Na ocasido dos bloqueios, esse requisito ndo estaria presente,
pois o descumprimento de comando judicial de compartilhamento de dados com as
autoridades para fins de persecuc¢ao penal ndo corresponderia a uma violagéo a tais
direitos.
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Totalmente ilegitimos, porque primeiro que foi um caso de
interpretagao totalmente equivocada do MCI. Existia um dispositivo
nos artigos 11 e 12 que trazia sangoes que deveriam ser aplicadas
no contexto em que o controlador de dados - embora o MCI nao
use o termo controlador de dados, o contexto é esse - [...] esteja
operando e ele nao garanta os principios da privacidade. E ai, pelo
uso incorreto, ele poderia vir a ser sancionado.

lan, formagao juridica e na drea computacional, ampla experiéncia no setor publico.

Pelo contrario, quando esse descumprimento resultasse da incapacidade operacional de
produzir a informacgao solicitada em razédo da criptografia, a incapacidade de observar a
ordem judicial resultaria precisamente do cumprimento do dever de garantir a segurancga
dos dados. Adicionalmente, nesse caso, a sangao ao provedor seria ilegitima porque tal
entrave técnico tornaria o cumprimento da ordem original impossivel (6x). Desse modo,
a obrigagao de cumpri-la seria similar a obrigagao de produzir uma prova diabdlica, além
de representar uma penalizagao da propria ferramenta.

A eficacia material dos bloqueios também foi avaliada negativamente pelos entrevistados,
gue os consideraram ineficazes devido a possibilidade de contorna-los por meio de redes
privadas virtuais (Virtual Private Networks - VPNs)"" (4x).

Nessa otica, foram tecidas criticas a um desconhecimento das autoridades judiciais
sobre o funcionamento da tecnologia (8x). Desse desconhecimento sobre a criptografia
adviria uma expectativa, por parte dos decisores, de acesso facilitado aos conteudos das
comunicagdes privadas como um atalho nas investigagées criminais (2x), bem como
uma frustragao quando da nao concretizacao dessa expectativa.

Independentemente da interpretagao do Marco Civil da Internet, contudo, a principal razéo
para a avaliagao negativa dos bloqueios foi o entendimento de que os danos decorrentes
da medida foram desproporcionais (22x). Os direitos de dezenas de milhdes de usuarios
do aplicativo foram atingidos, ocasionando, inclusive, danos econdmicos a esses usuarios
(6x). Essa desproporcionalidade tornaria os bloqueios ilegitimos independentemente
do conteudo do Marco Civil da Internet, uma vez que afrontaria diretamente preceitos
constitucionais como liberdade de expressao e livre-iniciativa.

Na mesma seara, a competéncia do Poder Judiciario brasileiro para determinar
unilateralmente os bloqueios foi questionada (2x) em razao da medida ter atingido
usuarios em outros paises da América Latina, representando uma extrapolagao indevida
da jurisdicao brasileira.

53 Recurso tecnoldgico que estabelece uma conexao de rede privada criada sobre uma infraestrutura de
rede publica. O uso de VPNs permite que o usuario cifre seu trafego e oculte sua identidade e sua localizagao
online.
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[...] E também do ponto de vista social, € uma decisdo muito
drastica, porque o Whatsapp € um dos meios de comunicagao mais
utilizado pelos brasileiros. Isso tem consequéncias negativas tanto
para as pessoas que estao utilizando esses aplicativos, para o
trabalho, para falar com seus familiares, como também até mesmo
economicas, porque tem gente que depende disso para conseguir
vender marmita, vender... nao sei, coisas que ela tem ali, os contatos
e que dependem disso para fazer atividades diarias. Entao esse
nivel de bloqueio é tao drastico que tem efeitos bastante negativos
para as pessoas como um todo. Acho que é uma decisao bastante
equivocada.

Laura tem formagao juridica. Experiéncia com pesquisa e ativismo envolvendo
tecnologia e sociedade no terceiro setor.

Além do debate sobre o mérito dos episodios, os entrevistados também refletiram
sobre suas causas concretas, em geral atribuindo-os a uma disputa politica entre o
Facebook e as instituicdes do sistema de justi¢a criminal brasileiro (10x). Foi recordado
que a primeira ordem de compartilhamento de dados cujo descumprimento resultou
no bloqueio precedeu a implementagao da criptografia de ponta-a-ponta, sendo seu
descumprimento atribuido a negligéncia da empresa para com as autoridades nacionais.
Tal negligéncia teria ocasionado uma reacao de reafirmacao da soberania nacional por
meio da determinagao dos bloqueios, de modo a compelir as empresas a observancia
do cenario nacional.

Entdo esses bloqueios acabaram acontecendo por um desrespeito
de uma empresa que vem trabalhar no Brasil, que tem escrit6rio no
Brasil, que é o escritério de marketing do Facebook e que ganha
dinheiro no territério nacional a partir dos dados colhidos das
pessoas em territério nacional e que nao se preocupou em ter um
departamento juridico a altura para dar o atendimento para a justica
no Brasil.

Natdlia, formagao juridica, atua no sistema de justica criminal, com foco em crimes
cibernéticos.

Se a criptografia é legal no pais, e seu uso nao é proibido, é preciso
que se aceite de fato a incapacidade técnica de entregar esse tipo
de conteldo. [0] que a justica brasileira encenou naquela ocasio foi
uma queda de brago com as empresas que nao teve bons resultados.
Nao teve bons resultados nem pro caso especifico, nem pra questao
regulatéria mais ampla. Sendo a criptografia legal, nao acho que as

44



empresas estejam nesse caso equivocadas ou resistindo a uma
ordem judicial. Elas estao preservando a integridade de um sistema
que se apoia no uso de criptografia.

Tatiana, formagéo juridica, ampla atuagéo na sociedade civil com defesa dos
direitos humanos, pesquisadora em privacidade e seguranca.

Com menor frequéncia, houve entrevistados que consideraram que os bloqueios foram
legitimos (6x).

A primeira tese a esse respeito afirmou que o art. 11 fundamenta os bloqueios ao
condicionar o tratamento de dados a observancia da legislagao brasileira (3x). Segundo
esse raciocinio, o descumprimento de uma ordem judicial legitima de compartilhamento
dos dados implica em descumprimento da legislagao brasileira, uma vez que a ordem em
questao se alicerga em normas que compdem o arcabouco legal nacional.

Para esses entrevistados, o primeiro bloqueio é especialmente relevante, uma vez que
a empresa nao podia alegar que o uso de criptografia representasse um impedimento
técnico ao cumprimento da ordem. Assim sendo, a opgao pela inobservancia da ordem
nao representaria somente um desafio politico a autoridade do Poder Judicidrio nacional,
mas uma efetiva violagao da ordem legal brasileira. Assim sendo, constituiria infragao
ao art. 11 do Marco Civil, o que atrairia a aplicagdo das sangdes previstas em seu artigo
12, entre elas, a suspensao e a proibicao das atividades que envolvem os atos previstos
noart. 11.

Eu entendo que sim, que ele autoriza sim, porque quando ele fala...
[...] ‘em qualquer operacéo de coleta, armazenamento, guarda e
tratamento ou de comunicagdes em que pelo menos um desses
atos ocorra em territério nacional, deverao ser obrigatoriamente
respeitados a legislagao brasileira, e os direitos a privacidade, a
protecdo dos dados pessoais e ao sigilo das comunicagdes privadas
e dos registros’. Entao a gente entende que no art. 11, se todos esses
atos - esta bem claro aqui -, eles devem obedecer a legislagao
brasileira, qualquer ordem judicial que determine o afastamento do
direito a privacidade ou a protegao... para se afastar esse direito da
privacidade ou para se afastar o sigilo de comunicagoes, tem que ser
obedecida a legislagao brasileira. Quando fala isso, ja significa que
as sangdes pelo ndo cumprimento da ordem judicial [sdo aplicaveis].
Isso [0 ndo cumprimento da ordem] ja é o descumprimento da
legislacdo brasileira. E isso que a gente entende.

Natadlia tem formacao juridica e atua no sistema de justica criminal, com foco em
crimes cibernéticos.
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Alternativamente, outra tese entendeu que os bloqueios poderiam ser determinados
independentemente do Marco Civil da Internet em virtude do poder geral de cautela do
juiz (3x). Enquanto garantia da efetividade processual, tal figura implica que o magistrado
tem o dever-poder de conceder medidas cautelares atipicas - nao previstas na norma
legal - na ocasidao em que as medidas previstas ndo sejam adequadas ou suficientes ao
caso concreto. Sob esse ponto de vista, 0 caso em discussao acionaria tal prerrogativa,
sobretudo em razao de medidas anteriores ja terem sido determinadas e a empresa ter
se recusado a aquiescé-las, além de se tratar de crimes graves - trafico de drogas.

Eu entendo que o Marco Civil tem |a as san¢des, que ele ndo informa
quem vai aplicar e o poder judiciario tem se utilizado desse artigo
para justificar os bloqueios. Mas meu entendimento também é que
o poder judiciario poderia determinar bloqueios sem [0] Marco Civil,
porque existe um poder geral de cautela do juiz para determinar as
medidas necessarias para a obtengao de material probatoério ou
eficacia de suas decisoes que poderia ser invocado sem qualquer
necessidade do marco civil. Tanto é assim, que quando houve a
discussdo no STF, [...] ndo havia necessidade de declaracdo de
inconstitucionalidade daqueles dispositivos porque com eles ou
sem eles o Poder Judiciario poderia ter tomado aquelas medidas. E
a gente vai discutir se isso é legitimo ou ndo a luz da constituicao, é
uma outra discussao. Mas em termos de marco normativo mesmo,
eu acho que tanto faz o marco civil dizer ou ndo dizer. Eu acho que a
discussao é realmente de parametros constitucionais, de controle
das decisoes judiciais e nao particularmente da redagdo do marco
civil.

Silvana tem formagao interdisciplinar na area juridica e no campo da comunicagéo
e ampla experiéncia no setor publico.

5. Analise e discussao

Esta secao discute o conteudo de alguns dos enunciados extraidos das entrevistas. Cada
uma das suas subsegdes se debruga sobre um dos temas relatados na se¢ao anterior.
Somente os enunciados relativos a percepgao sobre o ambiente regulatério ndo séao
discutidos, haja vista que tal ambiente ja foi caracterizado objetivamente nas secdes
2.4.2 e 2.4.3 deste estudo.

5.1. Sobre o acesso excepcional

O apoio a inser¢cao de mecanismos de acesso excepcional entre nossos entrevistados
foi justificado a partir de um raciocinio juridico-politico cuja premissa é a prioridade da
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seguranca publica sobre outros direitos ameagados pela medida. Considera-se que, se
garantir a seguranga publica exige acessar comunicagdes privadas e ha casos previstos
em lei para que esse acesso ocorra, € inaceitavel que a lei ndo seja cumprida. Nessa
|6gica, os riscos resultantes do acesso sao vistos como um 6nus indesejado, porém
necessario, uma espécie de “mal menor” se a alternativa € o descumprimento da lei
e o impedimento das investigagdes. De todo modo, os riscos de abuso poderiam ser
prevenidos por garantias institucionais, como controle judicial e a reserva desse acesso
a casos realmente excepcionais: investigagdes de crimes graves em que outros meios
investigativos foram exauridos. Por fim, seria necessario confiar nas instituicdes por
principio.

A controvérsia juridica evocada por esse ponto de vista ndo se limita a questao do dever
de interceptar, mas implica num debate sobre a existéncia ou ndo de um dever de produzir
uma arquitetura tecnoldgica que viabilize a interceptagdao. Como observa Jacqueline
Abreu™, raciocinios como esse “parecem querer extrair da propria previsao legal no direito
brasileiro de procedimentos de quebra de sigilo o dever de que a habilidade de quebra de
sigilo sempre exista”. Para a autora, embora a existéncia desse dever seja patente no
setor de telecomunicagbes em razao de diversas resolu¢gées da Agéncia Nacional de
Telecomunicacdes que o prevéem expressamente™”, ndo se pode concluir que se estenda
as empresas de tecnologia e provedoras de aplicagdes de internet, uma vez que tais
empresas nao sao concessionarias de servigo publico e, portanto, restam fora do escopo
de entidades sujeitas as resolugdes supracitadas.

O Marco Civil da Internet, por sua vez, se restringe a compelir as empresas a guarda
dos metadados relativos a IP, data e hora de acesso. Assim sendo, o dever juridico
de ter a habilidade de quebrar o sigilo das comunicagdes “nado é evidente; carece de
fundamentagao — e pode muito bem ser que a conclusao seja de que nao exista”
A questao colocada, portanto, é se tal dever deveria passar a existir, 0 que evoca
consideracdes sobre seus beneficios e danos. Na racionalidade valorativa que alicerga
a defesa do acesso excepcional no material empirico examinado, o calculo é nitido: os
custos de obstaculizagao da persecugao penal superam significativamente os riscos e
danos decorrentes do enfraquecimento criptografico, em especial porque tal ponto de
vista se alicer¢ga numa confianga principioldgica na capacidade efetiva das institui¢coes
para coibir abusos de poder.

Cumpre notar, contudo, que tal confianga se apoia fundamentalmente em consideracdes
referentes a controles institucionais sobre abusos intencionais pela autoridade publica.
No entanto, ndo é discutido o risco de usurpacgao da falha de seguranga por terceiros

54  ABREU, Jacqueline S.. Passado, presente e futuro da criptografia forte: desenvolvimento tecnoldgico e regulagdo.
Rev. Bras. de Politicas Publicas, Brasilia, v. 7,n® 3,2017 p. 24-42. p. 32

As normas mais relevantes nesse sentido seriam as Resolugdes n° 73/1998 (Regulamento dos Servigos de

Telecomunicagdes), n® 426/2005 (Regulamento do Servigo Telefonico Fixo Comutado), n® 477/2007 (Regulamento do
Servigo Mével Pessoal) e n® 614/2013 (Regulamento do Servigo de Comunicagdo Multimidia)

56 ABREU, Jacqueline S.. Passado, presente e futuro da criptografia forte: desenvolvimento tecnoldgico e regulagéo.
Rev. Bras. de Politicas Publicas, Brasilia, v. 7,n° 3, 2017 p. 24-42. p. 34
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maliciosos, como criminosos cibernéticos ou governos estrangeiros.

Perspectiva divergente é oferecida pelo discurso contrario ao acesso excepcional, que
apresenta dois eixos: a énfase nos danos decorrentes da medida nos ambitos técnico,
juridico-politico e econémico e o questionamento de sua necessidade e de sua eficacia.
O primeiro eixo assevera que uma vez introduzida a vulnerabilidade, ela sera passivel
de uso indevido por criminosos e governantes maliciosos. Isso causaria uma série de
repercussodes indesejaveis, entre as quais se destacam a redugao da seguranga e da
conflan¢a no ambiente digital, a violagao aos direitos dos usuarios e aimposicao de 6nus
econOmicos substanciais aos provedores.

As preocupagcdes relativas a seguranc¢a da informagao sao amparadas pelo consenso
cientifico atual no campo da seguranca da informacao, que atesta a impossibilidade
de assegurar somente a exploragao licita e legitima da referida vulnerabilidade. Ainda,
os requisitos de escalabilidade associados a sistemas de custddia de chave impdem
a necessidade de reversao de melhores praticas de seguranca - a exemplo do forward
secrecy, arranjo em que as chaves de decifragem sao substituidas imediatamente apds
cada uso, a fim de reduzir os danos de seu eventual comprometimento”’. Nesse sentido,
areducao de seguranca resultante da vulnerabilidade seria agravada porque a reversao
correlata dessas boas praticas implicaria num aumento dos ganhos de um eventual
atacante, o que ampliaria os incentivos para que a exploragao da falha se concretizasse.

As preocupagodes juridicas e politicas, por sua vez, se alinham aos entendimentos dos
relatores das agdes relativas aos bloqueios do WhatsApp no Supremo Tribunal Federal,
bem como ao crescente reconhecimento internacional de que a criptografia € necessaria
para a protecao dos direitos a privacidade e a liberdade de expressao™. Mas para além
da reflexao abstrata, os apontamentos dos entrevistados a esse respeito devem ser
entendidos no contexto do cenario juridico-politico brasileiro, entre elas, um ceticismo
referente a capacidade das instituigées de coibir abusos e uma percepgao de que haveria
banalizagao das quebras de sigilo na justi¢a criminal brasileira.

Quanto ao ceticismo institucional, o exame do ambiente politico brasileiro oferece
elementos para a apreciacao de sua pertinéncia. Em relatério conjunto™ sobre
o ambiente politico e tecnolégico brasileiro no ano de 2020, o Centro de Analise da
Liberdade e do Autoritarismo (LAUT) e a Associacdo Data Privacy Brasil de Pesquisa
(DPBR) identificam treze iniciativas estatais que favorecem o uso de tecnologias de
informagéo e comunicagao para ampliar indevidamente a vigilancia e o controle estatal
sobre a populagao, colocando em risco liberdades democraticas. Entre as medidas

57 ABELSON, Hal et al. Keys under doormats: mandating insecurity by requiring government access to all data and
communications. Journal of Cybersecurity, v. 1, n. 1, p. 69-79, 2015. p.69.

58 HOBOKEN, J. V.; SCHULZ, W. Human rights and encryption. Paris: UNESCO, 2016.
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examinadas estiveram autorizacdes de quebras de sigilos de dados cadastrais sem
ordem judicial, a construgao de dossiés sobre individuos denominados “antifascistas” e
o0 monitoramento e classificagao de jornalistas, parlamentares e formadores de opinido
de acordo com sua posic¢ao ideolégica. Tais ponderagdes também sdo amparadas por
outros levantamentos®”“’, que evidenciam uma tendéncia progressiva a criminalizagao
e restricao do direito ao protesto no pais desde 2013.

Quanto a questao especifica sobre a existéncia de uma tendéncia judicial a banalizagao
das quebras de sigilo, sua afericao encontra obstaculos metodolégicos. A Resolugao CNJ
n°® 59/2008 determina que todas as varas criminais do pais fornegcam informes regulares
sobre os pedidos de interceptagao de comunicagdes e as decisbes de quebra de sigilo.
Parte desses dados é exibida em formato agregado por meio do Sistema Nacional de
Controle de Interceptacdes Telefonicas®”. No entanto, o sistema s6 exibe o nimero de
decisdes por tribunal, segmento judicial e tipo de decisdo, de modo que nao é possivel
aferir sequer o percentual de pedidos deferidos e rejeitados. Ainda que o fosse, isso ndo
resolveria a questao, que possui uma dupla dimensao. Do ponto de vista descritivo, seria
necessario mapear que condi¢gdes empiricas tém sido interpretadas como suficientes
para a contemplagao dos requisitos previstos na Lei 9296. Do ponto de vista hormativo,
seria preciso avaliar se tais interpretagcdes sdo razoaveis no que tange as garantias
processuais. Analises de conteudo jurisprudencial poderao explorar essa lacuna no
debate.

E importante notar, contudo, que houve um aumento percentual extremo no nimero de
decisdes de quebra de sigilo telematico nos ultimos cinco anos: em todo o ano de 2015,
foram produzidas 1943 decisdes dessa natureza, contra 6.898 somente nos seis primeiros
meses de 2020, representando um aumento percentual de 255%. Esse crescimento ja
seria hotorio em si mesmo, mas a auséncia de dados sobre a segunda metade de 2020
sugere que ele seja significativamente maior. Ainda a esse respeito, pesquisadores do
InternetLab®” observam que os numeros apresentados no sistema podem nao revelar a
grandeza real do volume de interceptacgdes, haja vista que ja houve discrepancia histérica
entre as informagdes presentes no sistema e dados oriundos do setor privado: em 2016,
o relatério de transparéncia da empresa Telefénica (que operava como Vivo no Brasil)
informava ter recebido 326.811 requerimentos de interceptagdes no Brasil em 2015, um
ndmero que ultrapassa tanto o nimero de oficios expedidos a empresas (95.481) quanto
a soma de telefones e telefones-VOIP interceptados naquele ano (294.217) segundo os
dados do SNCI.

60 ALMEIDA, Frederico de. MONTEIRO, Filipe Jorddo; SMIDERLE, Afonso.a criminalizagdo dos protestos do movimento
passe livre em s3o paulo (2013-2015). Revista Brasileira de Ciéncias Sociais [online]. v. 35, n. 102, 2020.

61 ARTIGO 19. As restricoes ao direito de protesto no Brasil. 5 anos de junho de 2013: Como os trés poderes
intensificaram sua articulagéo e sofisticaram os mecanismos de restrigao ao direito de protesto progressivamente. Artigo
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CNJ, Brasilia, 2021. Disponivel em:
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Para os pesquisadores:

Tudo isso aponta que os numeros relativos a intercepta¢des no Brasil
merecem um estudo proprio. Se se revelarem altos, podem sugerir,
de um lado, que a protecgao tedrica pretendida pela necessidade
de ordem judicial e pela previsao de requisitos mais rigorosos para
realizagao desse procedimento na Lei de Interceptagdes ndo se
reflete na pratica. De outro, pode também apontar para deficiéncias
estruturais nas capacidades investigativas da policia judiciaria,
fazendo com que esta seja fortemente dependente desse
meio agressivo de instrugdo probatdria. Ndo sao poucas as
manifestagdes no sentido de que autoridades de seguranca publica
recorrem a medidas de interceptagao e de quebra de sigilo como
prima ratio.

Ainda sobre a cultura de interceptagdes no Brasil, o relatério do InternetLab recorda que
o Brasil ja foi condenado pela Corte Interamericana de Direitos Humanos por conduzir
interceptacdes telefénicas irregularmente sobre as comunicagdes de trabalhadores
rurais do Movimento Sem-Terra. A irregularidade decorreu das interceptacdes terem sido
autorizadas pela Policia Militar - que nao era competente para fazé-lo -, sem notificagao
ao Ministério Publico e fora do ambito de uma investigacao criminal®* em andamento.
Cumpre notar que as autoridades responsaveis peloilicito ndo foram responsabilizadas.

As preocupacgdes quanto aos impactos negativos sobre a confianga e a economia
digital, por fim, também demandam testes empiricos. A esse respeito, convém citar a
pesquisa conduzida pelos pesquisadores do Law & Economics Consulting Associates
e comissionada pela Internet Society sobre o tema“. O trabalho investigou os custos e
beneficios potenciais da Lei de Alteragdo das Telecomunicagdes e de Outras Legislagdes
(de Assisténcia e Acesso) (LATO) aprovada na Australia em 2018. Essa norma compele
provedores de tecnologia da informacao a auxiliar as autoridades no acesso ao conteudo
de dados cifrados, inclusive mediante alteragdes na arquitetura de seus sistemas.
A pesquisa articulou entrevistas em profundidade conduzidas com os 9 principais
provedores multinacionais atuantes no pais a aplicagdao anénima de um questionario a
outros 79 provedores.

O estudo concluiu que a LATO teria uma série de impactos negativos potenciais sobre
os provedores e seus clientes. Destacam-se, a esse respeito, a ampliagdo da incerteza
no ambiente de negdcios, danos a imagem da marca dos provedores vulneraveis ao
enfraquecimento de seus servicos e reducao da confiangca no ambiente digital. Esse

64 Conferir MASI, Carlos Velho. O caso Escher e outros v. Brasil e o sigilo das comunicagdes telefonicas. Revista dos
Tribunais, v. 932, Junho de 2013, pp. 309-352
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ultimo aspecto pode implicar na diminuicdo da demanda agregada, o que incentivaria as
empresas a assumirem custos mais elevados a fim de minimizar os danos. Mais estudos
sao necessarios para precisar a extensao desses danos e verificar se outras legislagdes
com disposicoes analogas produzem efeitos similares em outras jurisdicdes.

O segundo eixo do discurso contrario ao excesso excepcional, por sua vez, consiste
no questionamento dos beneficios alegados dessa medida: sua necessidade e sua
eficacia nao teriam sido demonstradas empiricamente de forma conclusiva e seria
provavel que dela resultasse a migragao dos criminosos para outras plataformas.
Conjugado ao eixo anterior, esse discurso entende o acesso excepcional como uma
medida desproporcionalmente danosa e potencialmente ineficaz. A primeira alegagao é
amparada pela auséncia de dados ou estudos que avaliem o efeito da implementagao de
criptografia forte em plataformas e dispositivos sobre os indices de sucesso na resolugao
de investigagdes criminais. A segunda, por sua vez, exige novos estudos, que deverao
investigar os efeitos da implementagao de mecanismos de acesso excepcional sobre a
atividade criminosa em plataformas.

5.2. Sobre as alternativas ao acesso
excepcional

Quanto a possiveis métodos ou técnicas alternativas para facultar as autoridades o
acesso as informagdes demandadas sem comprometimento da criptografia, percebeu-
se que dois conjuntos principais de solu¢cdes potenciais foram levantados: um baseado
na quebra da seguranca das informag¢des em uma das pontas pela autoridade estatal
e outro baseado na cooperagao com as empresas provedoras de tecnologia em que as
informagdes estao armazenadas ou sdo comunicadas.

No primeiro conjunto, foi levantada inicialmente a possibilidade de apreenséao e
desbloqueio dos dispositivos relevantes. Se, por um lado, tal solugao oferece o beneficio
de nao interferir na criptografia empregada no sistema, é preciso reconhecer que carrega
em si mesma repercussoes significativas sobre os direitos dos cidadaos, sobretudo no
que tange a protecao de dados pessoais armazenados em dispositivos e as condi¢des
de afastamento legitimo do sigilo de dados estaticos. Tais impactos foram notados pelos
entrevistados, que expressaram a preocupagao com a possibilidade de violagao excessiva
daintimidade na medida em que os dispositivos moveis de um individuo presumivelmente
contém informagdes que extrapolam em muito o que é relevante para as investigagdes.

Coloca-se, entdo, a questao da legitimidade do compelimento judicial a entrega de senha.
A esserespeito, a sexta turma do STJ firmou entendimento de que o chamamento judicial
ao desbloqueio do dispositivo é legitimo. Porém, inexiste obrigagao de informacgao da
senha por parte do investigado em virtude do postulado constitucional de vedacéao
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a autoincriminagao®. Em reconsideragao de voto, o relator, ministro Nefi Cordeiro,
considerou que “é valida a ordem judicial de entrega das senhas dos dispositivos
eletronicos apreendidos, mas o réu nao é obrigado a fornecer essas senhas, e nem deve
sofrer sangdes”.

Em conformidade a esse precedente, portanto, o acesso ao conteudo do dispositivo
apreendido demandaria o recurso a métodos e ferramentas voltadas a seguranga
ofensiva. Isso levanta o debate sobre o uso de lawful hacking ou hacking governamental
para comprometimento de uma das pontas do canal criptografado. Como evidenciado
pela analise das entrevistas, embora esses termos sejam usados genericamente para
designar o uso de recursos e métodos voltados a exploragao de vulnerabilidades, o
universo de recursos e métodos pode variar enormemente, uma vez que o conceito abarca
abordagens tao distintas quanto engenharia social e 0 uso de spyware para obtencao do
acesso alvejado.

Uma vez que nao gozam de previsao expressa no direito processual penal brasileiro,
as praticas de hacking governamental vém sendo discutidas primariamente no Poder
Legislativo, onde foi estabelecido um grupo de trabalho destinado a elaboragdao de um
anteprojeto de reforma do Cédigo de Processo Penal. No texto substitutivo que vem
fundamentando os trabalhos do referido GT até a data de finalizagao deste paper”/, a
matéria é contemplada em duas hipdteses de obtencao de prova: a “coleta remota, oculta
ou nao, de dados em repouso acessados a distancia” e a “coleta por acesso forcado de
sistema informatico ou de redes de dados”.

O teor genérico dessa proposig¢des faz ecoar preocupagdes descritas na relatoria de
acompanhamento sobre criptografia e anonimato publicada pelo Relator Especial das
Nagoes Unidas (ONU) para a Liberdade de Opinido e Expressdo em 2018. O documento
alerta para uma tendéncia dos Estados a normatizar as praticas de hacking através de
autorizagdes legais redigidas em “linguagem vaga e ambigua, fornecendo as autoridades
amplos poderes com supervisao externa minima”"*“. A fim de abordar tais riscos, a
relatoria recomenda que o recurso ao hacking governamental seja autorizado somente
em circunstancias excepcionais, observados os requisitos de legalidade, necessidade,
proporcionalidade e finalidade legitima, cuja existéncia deve ser atestada casuisticamente
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por um 6rgao judicial independente e imparcial

Similarmente, um relatério produzido pelo centro de referéncia em direitos digitais
Access Now sobre a matéria, em 2016'°, recomenda uma proibicdo preventiva do
hacking governamental em razao de seus riscos para os direitos humanos. O documento
recomenda que eventuais autorizagdes aquiesgcam a parametros de notificagao do usudrio,
transparéncia, supervisado publica, integridade de sistemas, cooperacgao internacional,
remédio efetivo e salvaguardas contra o acesso ilegitimo, em adi¢ao aos propostos pela
relatoria da ONU.

0 segundo conjunto principal de alternativas a criptografia difere do primeiro na medida
em que se apoia em praticas de cooperagao com a plataforma. Nesse ambito, as principais
possibilidades levantadas foram o uso de métodos de usuario ou chave fantasma e de
sistemas de escaneamento do cliente (client-side scanning).

O debate sobre propostas de usuario ou chave fantasma ganhou tracao recente
em decorréncia de um artigo publicado por dois diretores técnicos do Government
Communications Headquarters, principal autoridade do Reino Unido’'. Os autores
defendem que a adi¢ao velada de um terceiro as conversas dos investigados como
mecanismo para o acesso a informacgdes necessarias as investigagdes nao interferiria
na criptografia, o que faria dela uma saida viavel para o debate sobre Going Dark.

A proposta repercutiu negativamente na comunidade da seguranc¢a da informacgao,
resultando em uma carta aberta’” de resposta assinada por 23 organizagdes da
sociedade civil do campo dos direitos digitais, 7 empresas de tecnologia e comércio e
17 especialistas em seguranga digital e sua governanga globalmente reconhecidos no
campo académico. Na carta, os signatarios afirmam que a proposta de chave fantasma
“criaria riscos de seguranca digital ao minar sistemas de autenticagao criptografica,
introduzir vulnerabilidades potenciais e criar novos riscos de abuso e uso indevido desses
sistemas” (tradugao livre). Tal posicionamento foi reiterado em uma planilha de fatos
sobre a proposta produzida pela Internet Society’”. Similarmente, um artigo de opinido
escrito pelo cientista da computagao e jurista Ross Schulman questionou a premissa
fundamental de que tal método nao representaria uma interferéncia na criptografia. Em
suas palavras:
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Em sua proposta, Levy e Crispin afirmam que a proposta de
chaves fantasmas nao “tocaria” na criptografia. Essa afirmacgao
simplesmente nao é verdadeira segundo nenhuma definicao normal
de “criptografia”. Enquanto o método proposto pode nem sempre
envolver modificagdes nos algoritmos criptograficos fundamentais
[...], ele iria requerer “tocar” e modificar as chaves criptograficas.
Os processos de distribuicao e autenticagdo das chaves sdo em
si mesmos partes integrais da totalidade do sistema criptografico.
Enfraquecé-los tem um impacto similar a enfraquecer o préprio
algoritmo no tocante a seguranga’” (traducgao livre).

O autor observa que a implementagao desses servigos exigiria alteragées nos sistemas
em escala massiva para produzir um mecanismo de adi¢gao de chave a ser ativado em
dispositivos especificos sob demanda. Os impactos resultantes seriam similares aos
de um sistema de custddia de chaves: aumento da complexidade do sistema e reducgao
correlata de sua seguranga, possibilidade de exploragao por terceiros maliciosos e
reducao da confianga na plataforma. Por essas razdes, conclui-se que as propostas de
implementagao de usuario ou chave fantasma constituem outro mecanismo de acesso
excepcional e comportam riscos e problemas técnicos, sociais, juridicos, politicos e
econdmicos analogos.

Outra alternativa baseada na cooperagao com as provedoras de dispositivos e canais sdao
os sistemas de escaneamento do cliente, por vezes também designados como filtragem
na ponta (endpoint filtering). A proposta também foi objeto de criticas na comunidade de
seguranca da informacao nos ultimos anos. Em uma planilha de fatos divulgada sobre o
assunto, a Internet Society’* observou que a proposta elevaria a complexidade do sistema,
ampliando a superficie de ataque exploravel por atacantes maliciosos. Eles poderiam
monitorar e interferir nas comunicagdes dos usuarios a partir da manipulacao da base
de dados de conteudo danoso. Ainda, alertava para a possibilidade de eventuais usos
abusivos dessa capacidade, como a censura politica da comunicagao de conteudos
legitimos.

Em um posicionamento publico sobre o tema, a Electronic Frontier Foundation alertou
para outros problema relacionados a proposta’”: a base de dados provavelmente seria
armazenada no servidor, que tenderia a ser informado dos identificadores de cadaimagem
enviada pelo usudrio. Uma vez que tal sistema fosse implementado, funcionalidades
analogas poderiam ser-lhe incorporadas para facultar acesso a conteudos textuais a guisa
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do combate a desinformacéao. O potencial de utilizagado desse tipo de mecanismo para
acesso a conteudos de comunicagdes implicaria num incentivo continuo a ampliagao
indevida da base de dados. No limite, a totalidade do dicionario poderia ser incorporada
a essa base, efetivamente possibilitando a decifragem total das mensagens e nulificando
o propdsito da criptografia.

Com relagao aos metadados, o debate sobre seu acesso tem sido um ponto de menor
controvérsia juridica. O regime de guarda de dados estabelecido pelo Marco Civil da
Internet parametriza as informagdes que devem ser armazenadas pelos provedores de
servigcos de internet, os quais podem ser acessados pelas autoridades competentes
mediante determinacao judicial. Em conformidade a I6gica de minimizagéo do tratamento
de dados associada ao principio da necessidade da LGPD, a coleta e 0 armazenamento
dos dados pessoais, inclusive metadados sobre contas e comunicagdes, deve se limitar
ao minimo necessario para a realizagao dos objetivos do tratamento.

Ademais, especialistas tém alertado para riscos associados a construgao de grafos sociais
projetados a partir de metadados, como sua monetizagao indevida por plataformas e o
uso para mapeamento de redes sociais de dissidentes politicos, jornalistas e ativistas
No contexto tecnoautoritario descrito previamente, tais preocupagdes adquirem maior
gravidade, o que reforga a necessidade de minimizagao na coleta e armazenamento dos
metadados e a coeréncia dos parametros determinados pelo Marco Civil da Internet com
tal perspectiva precaucionaria.

Por outro lado, ante a pressao pela moderagao de conteddos em ambientes criptografados,
alguns estudiosos tém considerado a analise de metadados como uma alternativa menos
invasiva que as demais. Em um relatério recente sobre o tema’®, o Center for Democracy
and Technology considerou tal método como apto a preservar a privacidade do usuario
e a criptografia, desde que a analise ocorra exclusivamente no dispositivo do usuario e
nao implique em acesso a conteudos decifrados.

Para além desses apontamentos relativos a propostas especificas, o exame dos
enunciados dos entrevistados acerca das alegadas alternativas ao acesso excepcional
evidencia uma racionalidade sociotécnica que reconhece as estruturas técnicas dos
sistemas criptograficos como indissociaveis das conotacdes politicas que adquiriram ao
longo dos anos no que tange a defesa dos direitos humanos, como privacidade e liberdade
de expressao. Por esse motivo, as alegadas alternativas - a exemplo do escaneamento
do cliente e da analise de metadados - enfrentam variados graus de resisténcia mesmo
quando sua implementagao ndo implica necessariamente numa interferéncia direta no
algoritmo criptografico ou gerenciamento de chaves.

INTERNET SOCIETY. Traceability and Cybersecurity: Experts’ Workshop Series on Encryption in India. Internet Society,

27 nov. 2020. Disponivel em:

. Acesso em: 06 ago. 2021.

78 KAMARA et al. Outside Looking In: Approaches to Content Moderation in End-to-End Encrypted Systems. Center for
Democracy and Technology Research, Washington, ago. 2021. Disponivel em:

. Acesso em: 26 ago. 2021.

55


https://www.internetsociety.org/resources/doc/2020/traceability-and-cybersecurity-experts-workshop-series-on-encryption-in-india/
https://www.internetsociety.org/resources/doc/2020/traceability-and-cybersecurity-experts-workshop-series-on-encryption-in-india/
https://cdt.org/insights/outside-looking-in-approaches-to-content-moderation-in-end-to-end-encrypted-systems/
https://cdt.org/insights/outside-looking-in-approaches-to-content-moderation-in-end-to-end-encrypted-systems/

5.3. Sobre os bloqueios do WhatsApp no
Brasil e sua relagao com o Marco Civil da
Internet

Os entendimentos dos entrevistados acerca dos bloqueios do WhatsApp e de sua relagao
com o Marco Civil da Internet evidenciaram diferentes interpretagdes do conteudo
da lei. A controvérsia juridica diz respeito especificamente ao capitulo lll, segédo Il, do
referido diploma legal. Tais dispositivos, em resumo, dispdem sobre o regime aplicavel
as operagdes de coleta, armazenamento, guarda e tratamento de registros, de dados
pessoais ou de comunicagdes realizadas em territorio nacional. Envolvem também
quando tais atividades sao realizadas por pessoa juridica sediada no exterior, desde que
ofereca servigos para o publico brasileiro e possua ao menos uma integrante de seu grupo
econémico sediado em territério nacional.

A esserespeito, cumpre destacar que o art. 10 preconiza que a guarda e a disponibilizagao
dessas informagdes devem preservar a imagem, a vida privada, a honra e a intimidade
das partes envolvidas. O art. 11, por sua vez, condiciona tais atividades ao respeito da
“legislagéao brasileira e aos direitos a privacidade, a protecao dos dados pessoais e ao
sigilo das comunicagoes privadas e dos registros”’”. O art. 12, por fim, estabelece sang¢oes
para o descumprimento dos arts. 10 e 11. Os incisos lll e IV desse dispositivo, ademais,
prevéem as determinagdes de suspensado temporaria das atividades referentes ao art.
11 ou a proibigao de exercicio dessas atividades.

No tocante a interpretagao desses dispositivos, duas teses principais foram levantadas. A
primeira delas considera as sangdes do artigo 12 inaplicaveis a casos de descumprimento
de ordens judiciais de entrega de dados em razao desse descumprimento nao implicar
em violagao a privacidade e a protecao de dados - pelo contrario, quando decorrente de
implementacgao criptografica, tal inobservancia decorreria do sucesso em proteger tais
direitos. Tal interpretacao se alicerga nas referéncias expressas nos artigos em questao a
defesa desses direitos, bem como ao compromisso mais geral do MCI como a defesa da
privacidade. Trata-se de leitura afim a uma racionalidade comprometida primariamente
com a defesa da privacidade e refrataria ao acesso excepcional e a medidas vistas como
invasivas da privacidade em geral.

A segunda tese, por outro lado, enxerga tais san¢gdes como aplicaveis aos casos em
questao por entender que tais descumprimentos implicam numa violagao do artigo 11.
Isso porque aredacgao do artigo 11 estabeleceria o respeito a legislagao brasileira como
um dever autbnomo em relagao ao dever de observancia da privacidade e da protegao
de dados. Assim, ao descumprir uma ordem judicial adequadamente fundamentada e
emitida por uma autoridade competente, as empresas estariam infringindo o ordenamento
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nacional e ficariam consequentemente sujeitas a suspensao de seus servigos nos termos
do art. 12. Essa posigao se conecta a uma racionalidade que vé as guerras criptograficas
primariamente com um conflito politico entre Estados e empresas globais de tecnologia e
se compromete com a reafirmacao da autoridade estatal diante da ameacga posta por tais
empresas a referida autoridade. Tal tese foi, inclusive, um dos fundamentos da terceira
tentativa de blogqueio (segundo bloqueio concretizado) do WhatsApp no Brasil.

Na apreciagdo do mérito dessas interpretagdes, convém reiterar inicialmente que,
conforme previamente argumentado, a existéncia de um dever de aptidao a quebra de
sigilo aplicavel as empresas de tecnologia e aos provedores de aplicagdes de internet no
direito brasileiro ndo é evidente. Assim, pde-se a questao da licitude da fixagao de sangoes
ao agente econdmico que descumpre uma ordem judicial de entrega de dados em razao
de, agindo de forma licita, ter produzido uma arquitetura informacional que lhe torna inapto
aquebrade sigilo. A esse respeito, a quinta turma do STJ confirmou a decisao do Ministro
Ribeiro Dantas no Recurso Especial N° 1871695 - RO (2020/0095443-3), que afastou tal
possibilidade por entender que ninguém deve ser obrigado a fazer o impossivel e que os
beneficios da criptografia superam em muito seus eventuais 6nus para a sociedade

Nesse sentido, também importa destacar o entendimento da Ministra Rosa Weber em
seu voto proferido nos autos da Agéo Declaratéria de Inconstitucionalidade (ADI) n°
5527. Segundo a Relatora, as referidas san¢des enunciadas do Marco Civil prestam-se
especificamente a regular sobre o descumprimento do dever de observancia da legislagao
brasileira em atividades de tratamento de registros, dados pessoais e comunicagdes. Os
dispositivos em questao — e, em especial, as referidas sangoes legais —, ainda segundo
a Ministra, ndo se aplicam no contexto do descumprimento de ordens judiciais.

Conclui-se, entao, que a inaplicabilidade das san¢gdes em questao se encontra respaldada
tanto pelo entendimento da relatora nesse caso, em que pese restar pendente a conclusao
do julgamento do STF, quanto pela jurisprudéncia do STJ.

Outro segmento dos entrevistados apontou que, independentemente de haver ou nao
permissao legal no Marco Civil da Internet que possibilite as ordens de bloqueio, essas
determinagdes judiciais seriam possiveis em decorréncia do chamado poder geral de
cautela do juiz. Trata-se de um mecanismo inicialmente previsto no art. 798 do Cédigo
de Processo Civil de 1973, por meio do qual o juiz teria discricionariedade para aplicar
medidas cautelares diversas das previamente estipuladas em lei, a fim de garantir o
resultado util do processo.

Esse instrumento foi, de certa forma, ampliado no Cédigo de Processo Civil de 2015, no
qual deixou-se de enunciar os métodos legalmente previstos de medidas cautelares.
Alternativamente, o art. 301 enuncia a permissao geral segundo a qual “a tutela de
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urgéncia de natureza cautelar pode ser efetivada mediante arresto, sequestro, arrolamento
de bens, registro de protesto contra alienagao de bem e qualquer outra medida idénea
para asseguragao do direito”. A regra do processo civil no cédigo vigente, nesse sentido,
é integralmente centrada no poder geral de cautela do juiz para determinar medidas
cautelares e tutelas antecipadas durante o rito do processo.

No ambito do Direito Processual Penal, o poder geral de cautela do juiz firma-se por
entendimento jurisprudencial que traz a aplicabilidade subsidiaria do Cédigo de Processo
Civil — e, por consequéncia, o enunciado do art. 301 desse diploma legal — para o processo
penal. Trata-se de interpretacao decorrente do art. 3° do Cédigo de Processo Penal, que
autoriza a “interpretagao extensiva e a interpretagao analégica, bem como o suplemento
dos principios gerais de direito”. Com isso, o CPP permite o uso de institutos juridicos
externos ao processo penal para suprir eventuais lacunas legais.

Ha divergéncia na doutrina juridica quanto a aplicabilidade do poder geral de cautela do
juiz em sede de processos criminais. Contudo, o entendimento jurisprudencial majoritario
no pais posiciona-se no sentido de que se trata de prerrogativa necessaria a atividade do
aplicador da lei — sobretudo no que diz respeito as medidas cautelares ndo pessoais, ou
seja, diversas daquelas aplicadas ao réu no curso do processo penal. O poder de cautela,
nesse sentido, decorre da teoria dos poderes implicitos do juiz, em prol da efetivagao
dajustica. Trata-se de uma prerrogativa recorrentemente empregada, por exemplo, para
determinar astreintes a integrantes da relagédo processual que ndo sejam o réu (ao qual
sdo aplicaveis apenas as medidas cautelares expressamente previstas em lei) e que
descumpriram ordens judiciais consideradas necessarias para a instru¢gao do processo.

Na imposi¢cao de medidas atipicas através do poder de cautela do juiz, contudo, é
essencial que sejam observados preceitos de proporcionalidade e necessidade da
medida elencada frente ao objetivo almejado com a decisdo. O exame desses preceitos
no caso dos bloqueios do WhatsApp retoma um tema bastante discutido pelos
entrevistados: o entendimento de que os bloqueios foram injustificados em razao de
sua desproporcionalidade, mais do que pelo Marco Civil da Internet.

Nesse sentido, o impacto das ordens de bloqueio se coloca como central. Para diversos
entrevistados, foi o dano resultante dos bloqueios do WhatsApp, mais do que a redagao
do Marco Civil da Internet, que ocasionava sua ilegitimidade. Como se pode constatar
na secao deste trabalho que descreveu os bloqueios, todas as ordens de suspensao da
eficacia dos bloqueios tiveram por fundamento o principio da proporcionalidade. Ainda,
duas delas entenderam que haveria meios menos gravosos de garantia da efetivagao
da lei. Nesse sentido, embora esteja pendente a posi¢ao do STF no contexto das agdes
gue discutem os casos, o exame das quatro decisdes de suspensao dos bloqueios
sugere que os requisitos de necessidade (haveria meios menos gravosos disponiveis)
e proporcionalidade (o dano resultante foi difuso e excessivo) ndo estariam presentes.

Assim, a analise dos bloqueios do WhatsApp e de sua relagdo com o Marco Civil da
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Internet nos leva a trés conclusdes: i) tese restritiva das sangdes previstas no art. 12 do
Marco Civil da Internet a violagdes a privacidade e a protegao de dados é respaldada pelo
entendimento da ministra Rosa Weber, pendente a conclusao do julgamento, de modo
que o artigo 11 ndo poderia fundamentar os bloqueios; ii) o poder geral de cautela do juiz
também nado poderia fundamentar adequadamente os bloqueios, haja vista ausentes os
requisitos de proporcionalidade e necessidade, conforme evidenciado pelas ordens de
suspensdo dos bloqueios; iii) sangdes econdmicas também nado poderiam ser aplicadas,
conforme entendimento firmado pelo STJ, em razao da impossibilidade fatica de entrega
dos dados aliada ao sopesamento dos custos e beneficios da criptografia, que legitima
a manutencgao da criptografia no sistema.

6. Conclusao

A interlocugao com os mais de 40 profissionais entrevistados para a realizagao do
presente estudo evidenciou a multiplicidade de dimensdes e perspectivas que atravessam
o debate sobre as politicas de criptografia no século XXI, em especial no tocante as guerras
criptograficas. Embora essa complexidade impossibilite uma investigagao exaustiva de
todos os aspectos da controvérsia em questao, a analise sistematica do conteudo das
entrevistas resultou numa cartografia de seus principais elementos contenciosos, bem
como dos pressupostos valorativos e faticos que fundamentam os posicionamentos dos
atores. A partir desse mapeamento, foram examinadas as relagdes entre as percepgoes
dos atores e 0s contextos socioeconémicos, juridicos, politicos e técnicos com que se
relacionam objetivamente.

Durante as fases | e Il das guerras criptograficas, o cerne da controvérsia tem sido por
vezes identificado com a questao do acesso excepcional a conteudos protegidos por
criptografia forte. Nos enunciados analisados, observou-se que a defesa de medidas
dessa sorte se articula a uma racionalidade de cunho essencialmente politico-juridico.
Seus pressupostos fundamentais sdo a primazia da seguranga - entendida como o
sucesso na persecucao penal, sobretudo se tratando de crimes graves - sobre a
privacidade e a existéncia de um dever de aptidao a quebra de sigilo aplicavel as empresas
de tecnologia e provedoras de aplicacao. Ainda, entende a crenga na confiabilidade dos
controles institucionais como um principio normativo cuja aceitacao é necessaria ao
funcionamento do Estado, sob risco de desqualificagcao de toda a institucionalidade, e
dela infere mitigaveis os riscos de abuso da ferramenta pela autoridade publica.

O discurso contrario ao acesso excepcional, por sua vez, adota uma énfase distinta. Por
um lado, argumenta que os danos da medida sdo excessivos nos planos técnico (redugao
da seguranca do sistema), juridico-politico (desproporcionalidade, riscos aos direitos
dos usudrios e danos a confianga no ambiente digital) e econdmico (6nus demasiados
aos provedores e prejuizo a toda economia digital). Por outro, questiona a eficacia e
a necessidade da medida, argumentando que nao é possivel saber até que ponto a
criptografia efetivamente contribui para o insucesso investigativo e que é provavel que
os criminosos alvejados evadiriam a plataforma enfraquecida.
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O mapeamento dos argumentos que permeiam esses discursos visibiliza a existéncia de
premissas juridicas e faticas passiveis de exame hermenéutico ou empirico, o que pode
contribuir significativamente para o amadurecimento do debate. A andlise apresentada
evidenciou, por exemplo, que a existéncia de um dever de aptidao a quebra de sigilo
aplicavel aos setores de tecnologia e de aplicagées digitais no Brasil €, no minimo,
juridicamente contestavel. Similarmente, demonstrou que as preocupagdes com os danos
do acesso excepcional encontram respaldo tedrico na ciéncia criptografica e empirico em
estudos sobre 0 ambiente politico brasileiro e sobre os impactos econémicos de normas
restritivas da criptografia.

Por outro lado, verificou que ha obstaculos metodoldgicos a uma aferi¢ao qualificada da
alegada banalizagao das quebras de sigilo no pais - ainda que o crescimento explosivo
no volume de quebras seja um fendmeno digno de nota em si mesmo. Ainda, chama
atencao para a necessidade de estudos que investiguem a dimensao efetiva do alegado
obstaculo representado pela criptografia no éxito da investigacao criminal e averiguem o
lastro empirico da tese da migragao da criminalidade em decorréncia da implementagao
de acesso excepcional.

Embora essa qualificag@o possa surtir efeitos positivos sobre o debate, a contraposigao
entre as énfases e as premissas ético-politicas das duas racionalidades expostas
também sugere que a simples testagem factual das alega¢des dos dois lados tem um
potencial limitado de resolugé@o da controvérsia estabelecida. Isso porque os pontos
de vista dos atores se inserem em narrativas, atitudes e disposi¢cdes afetivas mais
gerais sobre as relagdes entre Estado e individuo, entre privacidade e seguranca. A
defesa do acesso excepcional trata a confiabilidade dos controles institucionais como
um principio normativo, ao passo que a oposi¢ao a tal medida tem como principio o
ceticismo sobre a eficacia desses controles. Um lado associa a seguranga a imagens
de persecucgao penal eficaz, o outro a plataformas tecnoldgicas desenhadas visando a
maxima protegao das informagdes trafegadas. Um lado vé a atuagao repressiva do Estado
como fundamentalmente garantidora do interesse publico, o outro a vé como altamente
passivel de instrumentalizagéo politica contra as liberdades democraticas.

Tomemos como exemplo atese de que ha um dever de aptidao a quebra de sigilo aplicavel
aos setores de tecnologia e de aplicagdes digitais no Brasil. Sua contestagao dificilmente
resolveria a controvérsia: os defensores do acesso excepcional poderiam simplesmente
replica-la, mobilizando outros argumentos juridicos para fundamentar a existéncia de tal
dever, ou, alternativamente, deslocar o debate do plano descritivo ao plano normativo,
defendendo que se tal dever inexiste, ele deveria passar a existir por forca de lei ou
jurisprudéncia superior. Isso porque sua posi¢ao supde, para além da questao especifica
sobre a existéncia dessa previsao no ordenamento brasileiro, ser fundamentalmente
inaceitavel que existam espagos comunicativos inacessiveis aos olhos da autoridade
estatal.
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Isso é similarmente corroborado pelo exame das controvérsias envolvendo as alegadas
alternativas ao acesso excepcional. Propostas como escaneamento do cliente, hacking
governamental e uso extensivo de metadados tendem a encontrar enorme resisténcia entre
ativistas e académicos dos direitos digitais. Ainda que nao interfiram necessariamente
no algoritmo utilizado e nem nos processos de geragao e gerenciamento de chaves -,
tais solugdes sao vistas como minando a criptografia porque atingem os valores que o
emprego criptografia convencionalmente busca proteger. Assim sendo, observa-se que
a defesa da criptografia se conecta a preocupagdes mais amplas como a protegao da
privacidade, da liberdade de expressao, dos direitos politicos e valores democraticos, num
contexto em que estes sdo ameagados pela criminalidade cibernética e pelo vigilantismo
estatal. Nesse prisma, a ampliagao do vigilantismo é vista como um ataque a criptografia
mesmo que nao envolva uma interferéncia no sistema criptografico em sentido estrito.

Do mesmo modo, a controvérsia em torno da interpretagao dos arts. 10, 11 e 12 do
Marco Civil da Internet evoca esse dissenso mais profundo sobre os valores que devem
orientar a interpretagao da lei. A interpretagao contraria aos bloqueios enfatiza os trechos
protetivos da privacidade e da protecao de dados pessoais dos dispositivos precisamente
por serem esses o0s valores fundamentais que tal racionalidade encampa. Por outro lado,
a interpretagao favoravel aos bloqueios enfatiza a obrigagao de respeito a legislagao
brasileira porque suas preocupagdes primarias sdo com a ameaga posta pelas empresas
globais de tecnologia a autoridade estatal, que se acham na posicao de desafiar em razao
de seu poder econdmico transnacional. Das perspectivas de ambos os atores, o que esta
em questao é mais profundo que a redagao desses dispositivos especificos.

Ao longo deste estudo, objetivou-se apresentar as dimensdes argumentativas que
permeiam o debate atual entre a seguranca publica e a defesa estatal versus os direitos
a privacidade e a liberdade de expressao no meio digital — sob o cerne da utilizacéao
de técnicas de criptografia forte. Trata-se de um debate longevo, datado ao menos da
segunda metade do século XX, e que permanece essencialmente perene desde entao.
Percebe-se, contudo, que se trata de uma questao mais profunda do que se observa
em primeira analise: os argumentos em favor de ambos os posicionamentos adquirem
dimensdes multiplas, que extravasam a prépria legitimidade da criptografia. As multiplas
faces dessa discussao — sociais, politicas, juridicas, entre outras — ndo podem, portanto,
ser consideradas individualmente em prol da resolugdo completa da controvérsia.

Buscou-se, finalmente, oferecer uma contribuicao sobre as perspectivas que integram
o debate sobre o uso da criptografia. Espera-se que o mapeamento dos dados dos
entrevistados, bem como a analise desses pronunciamentos a luz dos mecanismos
juridicos vigentes no Brasil, possam ser utilizados para uma qualificagdo mais profunda
do debate em pauta a partir de estudos futuros.
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Apéendice 1 - Roteiro da entrevista
Bloco I - Apresentacao e temas gerais
Qual sua idade?
Cidade onde reside?
Qual sua drea de formacgao?
Onde vocé trabalha atualmente? (Cargo atual e atribuigdes)

Conte um pouco da sua trajetéria profissional? (EXPLORAR: Onde trabalhou? Quais
funcdes exerceu? Como foi o contato com as questdes de internet e sociedade?)

Como as transformacgdes que a internet trouxe a sociedade impactaram na sua trajetoria
profissional?

Pensando nas transformacgdes que a internet trouxe para a sociedade, tem algo que vocé
entende como especialmente positivo ou especialmente negativo?

Bloco II - Criptografia, privacidade e seguranga

Numa escala de 0 a 10, que importancia vocé atribui a privacidade na sociedade atual?
Por que?

Numa escala de 0 a 10, que importancia vocé atribui a sua privacidade? Por que?

Como vocé avalia o debate publico sobre privacidade hoje? (EXPLORAR: Brasil, outros
paises, etc)

Como vocé enxerga a relagao entre privacidade e seguranga hoje? (EXPLORAR: ha
contextos em que esses valores conflitam?)

Na sua percepgao, quais sao as relagdes entre seguranga publica e seguranga da
informacgao?

Numa escala de 0 a 10, que importancia vocé atribui a criptografia na sociedade atual?
Por qué?

Numa escala de 0 a 10, que importancia vocé atribui a criptografia nas aplicagoes que
vocé usa? Por qué?
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Numa escala de 0 a 10, qual seu nivel de satisfacdo com o atual ambiente regulatério
sobre criptografia? Por que?

Se voceé pudesse, vocé mudaria algo nesse ambiente? O que?

No seu entendimento, ha situagdes em que o uso de criptografia conflita com o interesse
publico? (Explorar diferentes entendimentos sobre o publico)

Vocé apoiaria a introdugao de um mecanismo de acesso excepcional na criptografia
para fins de investigagao criminal? (Explorar: Por que? Se sim, quais situagdes legitimas
e ilegitimas para o uso desse mecanismo? Ha riscos relacionados a isso? Se ha riscos,
quais? Ha custos econdémicos, reputacionais ou sociais associados? Existe algum meio
termo?)

No seu entendimento, é possivel conciliar a seguranga dos usuarios com a introducao
de um mecanismo de acesso excepcional na criptografia?

Como vocé avalia a legitimidade dos bloqueios do WhatsApp ocorridosem 2015e 2016
no Brasil? (Explorar as dimensoes da legitimidade)

Para profissionais do Direito: No seu entendimento, o Marco Civil da Internet autoriza
bloqueios de aplicagao por descumprimento de ordens de entrega de dados parafins de
investigagdes criminais?

Vocé conhece alguma alternativa para o acesso a esses dados que nao envolva acesso
excepcional? (Explorar: se sim, quais? quais os riscos associados a cada uma?)

Vocé ja atuou profissionalmente em alguma situagao que envolvesse de alguma forma
a questao do acesso a dados criptografados?

No seu trabalho, vocé lida com questdes relacionadas a regulagao de criptografia de
alguma maneira?

Para servidores/gestores publicos: Na sua opiniao, os esforcos de modernizagao do

servigo publico e digitalizagdo do governo vém acompanhados de uma preocupagao
com segurancga da informagao?

71



Bloco III - Capacitacao e educacao

Considerando aspectos técnicos e regulatorios, de zero a 10, qual nota vocé atribui ao seu
grau de conhecimento sobre criptografia? Por que? (Explorar: ha lacunas? Se sim, quais?)

Vocé ja realizou algum curso ou capacitagdo voltada para este campo? (Explorar: Se sim,
qual foi aiinstituicao responsavel? Qual a duragao? Qual foi a modalidade - online ao vivo,
online gravado, presencial?)

O que um curso voltado para avangar essa discussao deveria abordar?

Ha algo que eu nao perguntei que vocé acha que faria sentido eu ter perguntado?
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Apéndice 2 - Familias de cddigos

I - Codigos sobre acesso excepcional (AE::) para
fins de investigacao criminal

AE:: Apoiaria

AE:: Banalizagao das quebras de sigilo

AE:: Causara evaséo do servigo

AE:: Com controles institucionais rigorosos

AE:: Compromete a legalidade da prova

AE:: Custo operacional para o provedor

AE:: Custo reputacional para o provedor

AE:: Desnecessario, pois ha outros meios de investigagao
AE:: E preciso confiar najustica

AE:: Fere os principios de Segurancga da Informacao e criptografia
AE:: Fere a seguranca do Estado

AE:: Impacta a confianga no ecossistema digital

AE:: Importante em nome da seguranca

AE:: Indeterminado se apoiaria

AE:: Manifestagao de desconhecimento, duvida ou incerteza
AE:: Nao apoiaria

AE:: Nao ha evidéncia de ganho

AE:: Necessario defender para valorizar a autoridade publica

AE:: Obrigacao de colaborar com a justica
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AE:: Obrigagéo de obedecer comando judicial

AE:: Tao ou menos grave que os meios atualmente empregados
AE:: Para crimes especificos

AE:: Risco de abuso pela autoridade

AE:: Risco de usurpagao por terceiros maliciosos

AE:: Risco para direitos

AE:: Semelhante a interceptacao telefonica

AE:: Ultimo remédio

AE:: Vulnera terceiros

II - Cédigos sobre satisfacao com o ambiente
regulatorio (AR::) sobre criptografia

AR:: Brasil esta melhor que o exterior

AR:: Criar uma instituicao para determinar padrbes

AR:: Cripto estd ameacada

AR:: Decisdes do STF sao boas

AR:: Desconhece

AR:: Deve haver padronizag¢ao para um nivel maior de segurancga
AR:: Deve haver protecao contra backdoor/bloqueio de apps
AR:: Enforcement é fragil

AR:: Importancia da criptografia é reconhecida

AR:: Inexistente

AR:: Neutralidade tecnoldgica é positiva/importante
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AR:: Positivo, debate sobre going dark tem avancgado

AR:: Pouco regulado, ndo abrange maior parte dos usos

III - Coédigos sobre a legitimidade dos bloqueios
do Whatsapp em 2015/16 (BW::) e sobre se o Marco
Civil da Internet autoriza tal medida (MCI::)

BW:: Atalho investigativo

BW:: Autoriza, se for proporcional

BW:: Bloqueios foram desproporcionais

BW:: Bloqueios foram ilegitimos

BW:: Havia desconhecimento sobre a tecnologia
BW:: Motivado por disputa de forgas

BW:: Gerou danos econémicos

BW:: Ignorancia das empresas

BW:: Inconstitucional

BW:: Ineficazes, pois pessoas baixaram VPN
BW:: Interpretacao equivocada do Marco Civil da Internet
BW:: Justica brasileira ndo-competente

BW:: Legitimos, lei tem que ser cumprida

BW:: Penaliza a ferramenta

BW:: Pode autorizar

BW:: Primeiro bloqueio ndo envolveu criptografia

MCI:: Autoriza, pois art. 11 fala de “legislacao brasileira”
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MCI:: Fora do poder geral de cautela

MCI:: Independente do MCI, devido ao poder geral de cautela
MCI:: Independente do MCI, pois fundamento foi o CPP
MCI:: Nao autoriza

MCI:: Nao autoriza, pois medida é gravosa demais

MCI:: Nao autoriza, pois é prova diabdlica

MCI:: San¢des sao somente para proteger a privacidade
MCI:: Sangdes tem que existir como recurso final

MCI:: Se recusou a responder

IV - Codigos sobre os conhecidos métodos
alternativos (MA::) de acesso a informagoes
criptografadas e seus riscos

MA Riscos:: Incidente de seguranga

MA Riscos:: Outros

MA Riscos:: Risco de abuso pela autoridade

MA Riscos:: Violagao indiscriminada da intimidade
MA Riscos:: Vulnera terceiros

MA:: Back up

MA:: Busca, apreensao e desbloqueio

MA:: Client-side scanning

MA:: Busca exaustiva de chave

MA:: Desconhece ou nao lembra
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MA

MA::

MA::

MA::

MA::

MA::

MA::

MA::

MA:

.. Engenharia social
Espelhamento do numero
Ghosting

Infiltragao tradicional
Lawful hacking
Metadados

Outros

Phishing

: Spyware
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